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1.

2.

§ 1 POSTANOWIENIA OGOLNE

Ksiega procedur z zakresu ochrony danych osobowych podmiotu (zwana dalej: Ksiega
procedur ODO) okre$la zasady dotyczace przetwarzania danych osobowych w Spéice i
zostata opracowana na podstawie Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (zwane dalej:
RODO).

Ksiega procedur ODO =zostata przyjeta Uchwata/Zarzadzeniem nr ........ /2025 z dnia
............. 2025 roku, z datg obowigzywania od ..................2025 roku.

§ 2 SLOWNIK POJEC

llekro¢ w Ksiedze procedur ODO jest mowa o:

1.

1)

2)

Spotka— nalezy przez to rozumieé¢ Slaski Fundusz Rozwoju Sp. z 0.0. w Katowicach dale;
SFR.

ADO - nalezy przez to rozumieé Administratora Danych Osobowych, ktorym jest Spétka. W
imieniu ADO moze wystepowaé Prezes Spétki/Cztonek Zarzagdu odpowiedzialny za ochrone
danych osobowych w Spéice.

IOD - nalezy przez to rozumie¢ Inspektora Ochrony Danych, powolanego na podstawie
odrebnego zarzadzenia/uchwaty.

Pracowniku - nalezy przez to rozumie¢ osobe zatrudniong w Spétce na podstawie umowy o
prace /kontraktu menadzerskiego/ umowy cywilnoprawnej, a takze osoby przyjete na staz czy
praktyke, a takze pracownikéw oddelegowanych do pracy w Spoéice na podstawie odrebnych
uméw.

Zakladzie pracy — nalezy przez to rozumieé Slgski Fundusz Rozwoju Sp. z 0.0. w Katowicach.

Nosnikach danych — nalezy przez to rozumieé przedmiot fizyczny, na ktérym mozliwe jest
zapisanie informacji i pdzniejsze ich odczytanie. Dzielimy je na:

a. nosniki magnetyczne np.: dyski zewnetrzne;
b. nosniki optyczne np.: kartka papieru, pendrive, ptyty CD, ptyty DVD.
§ 3 PROCEDURY, WZORY | INSTRUKCJE
PROCEDURA ROZPOCZYNANIA ORAZ KONCZENIA PRACY W SYSTEMIE

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem i
utratg poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy prace w systemie
informatycznym przetwarzajacym dane osobowe.

Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajgcym dane osobowe z
uzyciem identyfikatora i hasta.



3) Uzytkownik jest zobowigzany do powiadomienia ADO oraz IOD o prébach logowania sie do
systemu osoby nieupowaznionej, jesli system to sygnalizuje.

4) W przypadku, gdy uzytkownik podczas proby zalogowania sie zablokuje system, zobowigzany
jest powiadomi¢ o tym ADO lub osobe upowazniong przez ADO, ktéra odpowiada za
odblokowanie systemu uzytkownikowi.

5) Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,
kontrahentom) wgladu do danych wyswietlanych na monitorach komputerowych — tzw.
Polityka czystego ekranu.

6) Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu lub wylogowaé sie z systemu. Jezeli tego nie uczyni —
po uplywie 5 minut system automatycznie aktywuje wygaszacz.

7) Po zakohczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac sie z systemu informatycznego, a nastepnie wytgczy¢ sprzet komputerowy
b) zabezpieczy¢ stanowisko pracy, w szczegodlnosci wszelkg dokumentacje oraz nosniki
magnetyczne i optyczne, na ktorych znajdujg sie dane osobowe.
2. PROCEDURA UDZIELANIA INFORMACJI O NIEOBECNOSCI
WSPOLPRACOWNIKOW

1) Jedyna informacjg, jakg mozna udzieli¢ w przypadku pytan o nieobecno$é wspoétpracownika
to — ,TAK, JEST NIEOBECNY”.

2) Nie wolno udzielaé¢ informacji o przyczynie nieobecnosci wspdtpracownika. WYJATEK
stanowi w tym przypadku przetozony.

3. PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH

1) Na zlecenie ADO lub osoby przez niego upowaznionej nastepuje przyznanie lub anulowanie
upowaznienia pracownikowi do przetwarzania danych osobowych w systemie informatycznym
lub w zbiorze papierowym.

2) ldentyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielony innej osobie.

3) Przed przyjeciem do pracy Prezes Spétki/Czionek Zarzadu/pracownik odpowiedzialny za
sprawy personalne powiadamia 10D o przyjeciu nowego pracownika i ustala termin szkolenia
z zakresu bezpieczenstwa informacji, w tym ochrony danych osobowych.

4) 0D ustala z przetozonym nowo zatrudnionego pracownika zakres uprawnieni oraz poziom
dostepu do danych, ktéry wynika z przydzielonego zakresu czynnos$ci.

5) Przed nadaniem upowaznienia do przetwarzania danych:

a) |OD szkoli dang osobe z zakresu bezpieczenstwa informacji, w tym ochrony danych
osobowych,

b) pracownik podpisuje oswiadczenie o zachowaniu poufnosci, ktérego wzér stanowi



Zafagcznik nr 1 do niniejszej Procedury.

c) 10D przekazuje zakres uprawnien i poziom dostepu do danych osobom odpowiedzialnym
za administrowanie systemami informatycznymi (HelpDesk, ABI Informatics),

d) przygotowane upowaznienie |IOD przekazuje do akceptacji ADO
6) ADO jest zobowigzany do aktualizacji upowaznien, jak rowniez ich zakresow.

7) 10D jest zobowigzany prowadzi¢ Rejestr upowaznier (Zatgcznik nr 2 do niniejszej
Procedury).

Zatacznik nr 1 do Procedury nadawania uprawnien do przetwarzania danych — WZOR
OSWIADCZENIA O ZACHOWANIU POUFNOSCI

miejscowos¢, data

stanowisko
Oswiadczenie 0 zachowaniu poufnosci

Oswiadczam, iz zostatam/em zapoznana/ny z przepisami dotyczacymi ochrony danych osobowych
oraz wprowadzonymi i wdrozonymi do stosowania przez Administratora procedurami zwigzanymi z
ochrong danych osobowych i bezpieczenstwem informaciji.

Zobowigzuje sie do:

1. zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat/a dostep w
zwigzku z wykonywaniem zadan stuzbowych lub obowigzkéw stuzbowych,

2. niewykorzystywania danych osobowych w celach pozastuzbowych, o ile nie sg one jawne,
3. zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych, o ile nie sg one jawne,
4, korzystania z wyposazenia |IT oraz oprogramowania wylgcznie w zwigzku z wykonywaniem

obowigzkéw stuzbowych,

5. wykorzystywania jedynielegalnego oprogramowania pochodzgcego od
Pracodawcy/
Zleceniodawcy*,

6. nalezytej dbatosci o wyposazenie IT i oprogramowanie.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢
uznane przez Pracodawce/ Zleceniodawce™ odpowiednio:



a) za ciezkie naruszenie obowigzkdw stuzbowych w rozumieniu art. 52 § 1 pkt 1 ustawy z dnia
26 czerwca 1974 r. Kodeks pracy;

b) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;
c) ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny;

d) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/\WWE (ogélne rozporzadzenie o
ochronie danych).

* niepotrzebne skresli¢

Zatacznik nr 2 do Procedury nadawania uprawnieri do przetwarzania danych - WZOR REJESTRU
UPOWAZNIEN.

REJESTR UPOWAZNIEN — WZOR

Zbior System informatyczny
Nr Imie i Okres
upowaznieni | nazwisko obowigzywania
a pracownika
Zbior 1 Zbior 2 Zbior 3 System 1 System 2 od - - do
1/2022
2/2022

4, METODY | SRODKI UWIERZYTELNIANIA

Celem procedury jest zapewnienie, ze do systeméw informatycznych przetwarzajgcych dane
osobowe majg dostep jedynie osoby do tego upowaznione.

1) Ogdine zasady postepowania z hastami
a) ADO informuje mailem/ustnie uzytkownika o nadaniu pierwszego hasta do systemu.
b) Uzytkownik systemu zobowigzany jest do niezwtocznej zmiany tego hasta.

¢) Uzytkownik systemu w trakcie pracy w aplikacji/systemie powinien cyklicznie zmienia¢ swoje
hasto.



d) Hasta nie moga byé powszechnie uzywanymi stowami. W szczegdlnosci nie nalezy jako haset
wykorzystywaé: dat, imion, nazwisk, inicjatdw, numeréw rejestracyjnych samochodéw,
numeréw telefonow.

e) Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

f) Zabronione jest zapisywanie haset w sposéb jawny oraz przekazywanie ich innym osobom.
2) Hasta do sieci i serwera

a) Hasto dostepu do (serwera/sieci) sktada sie z zestawienia kilku stéw oraz jak najwiekszej ilosci
matych i duzych liter, cyfr i znakéw specjalnych.

b) Zmiana hasta powinna odbywaé sie raz na 6 miesiecy i moze by¢ wymuszana przez system.
3) Hasta do programow przetwarzajacych dane osobowe

a) Hasto dostepu do programow sktada sie z zestawienia kilku stow oraz jak najwieksze;j ilosci
matych i duzych liter, cyfr i znakdw specjalnych.

b) Zmiana hasta powinna odbywac¢ sie raz na 30 dni.
4) Hasta administratora

a) Hasto administratora sktada sie z zestawienia kilku stéw oraz jak najwiekszej ilosci matych i
duzych liter, cyfr i znakdéw specjalnych.

b) Administrator systemu zobowigzany jest zmienia¢ swoje hasto nie rzadziej niz co 90 dni.

PROCEDURA TWORZENIA KOPIl ZAPASOWYCH

1) Kopie zapasowe dokumentdéw z dyskéw sieciowych, serweréw oraz baz danych tworzone sg
w sposéb regularny i automatyczny. Kopie danych wprowadzanych do poszczegéinych
systemow wraz z odpowiedzialnoscig dot. ich utraty oraz zachowaniem poufnosci, zostaty
okreslone w umowach z poszczegdlnymi podmiotami.

2) Okres przechowywania poszczegdlnych danych w kopiach bezpieczenstwa okreslajg odrebne
przepisy prawa, ktéremu podlega Spdétka.

3) Dostep do kopii majg upowaznieni do administrowania danymi pracownicy.

4) Informatyk sprawuje nadzér nad poprawnym wykonywaniem i dziataniem funkcji kopiowania
danych.

5) Przynajmniej raz w roku nalezy wykona¢ awaryjne odtworzenie kopii bezpieczenstwa.

6) Wykaz sporzadzanych kopii bezpieczehAstwa prowadzi Administrator/Informatyk wraz z
informacjg dot. odtworzenia kopii zapasowych (prawidlowe, nieprawidiowe, czas
przywroécenia).



6.

PROCEDURA ZABEZPIECZENIA ELEKTRONICZNYCH  NOSNIKOW

INFORMACJI

1)

2)

3)

4)

5)

6)

7)

Noséniki danych nalezy przechowywac¢ w taki sposéb, aby chronié je przed osobami
nieupowaznionymi i zagrozeniami naturalnymi.

Nie wolno wynosié¢ poza zaktad pracy nosnikéw informaciji bez zgody ADO.

a) Nosniki, ktére sa uprawnione do transportu danych poza obszarem ADO powinny posiada¢
mozliwosé szyfrowania dyskoéw (laptopy, telefony stuzbowe, pendrivy, dyski zewnetrzne);

b) Nosniki, ktére sg uprawnione do uzytku na terenie i poza terenem ADO s3 zarejestrowane
w rejestrze nosnikow;

¢) Rejestr nosnikébw prowadzi ADO Ilub upowazniony pracownik. Rejestr nosnikow
prowadzony zgodnie ze wzorem - Zatagcznikiem nr 1 do Procedury nr 15,

Pracownicy niezwiocznie i trwale usuwaja/kasujg dane osobowe z no$nikéw informacji, jesli
nie ma powodu do ich przechowywania lub ustat cel przetwarzania.

Uszkodzone lub przestarzate nosniki informacji, a w szczegdlno$ci twarde dyski z danymi
osobowymi nalezy niszczyé komisyjnie oraz spisaé protokét zniszczenia.

W celu zabezpieczenia infrastruktury przed skutkami awarii zasilania zastosowano listwy
przepieciowe.

Zabezpieczenia jako opis i zastosowanie bezpiecznych i trwatych elementéw infrastruktury,
wykorzystywanych do przetwarzania danych osobowych:

a) Komputery stuzgce do przetwarzania danych osobowych sg potaczone z siecig LAN.

b) W przypadku, gdy zbiér danych osobowych przetwarzany jest przy uzyciu komputera
przeno$nego, wymagane zabezpieczenia, to: szyfrowanie dysku twardego, szyfrowanie
transmisji przy pracy spoza sieci LAN, po zakonczeniu pracy przechowywanie w
warunkach zapewniajacych bezpieczenstwo, regularna kopia bezpieczenstwa.

¢) Programy zainstalowane na komputerach obstugujgcych przetwarzanie danych
osobowych sg uzytkowane z zachowaniem praw autorskich i posiadajg licencje.

Zabezpieczenia przed nieuprawnionym dostepem do danych osobowych, w tym $rodkéw
zapewniajacych rozliczalnosé wykonywanych operac;ji:

a) Lokalizacja urzadzen komputerowych (komputeréw typu PC, skaneréw, drukarek)
uniemozliwia osobom niepowotanym (np. klientom, kontrahentom) dostep do nich.

b) Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
komputerowej / komputerze przenosnym zabezpieczony zostat przed nieautoryzowanym
uruchomieniem za pomoca haset.

c) Dostep do systemu operacyjnego komputera, w ktorym przetwarzane sg dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem loginu oraz
hasta.



8) Zabezpieczenia sprzetowych i programowych s$rodkéw ochrony poufnosci danych
przesytanych drogg elektroniczng (Srodkéw ochrony transmisji);

a) Zastosowano srodki kryptograficzne ochrony danych dla danych osobowych
przekazywanych drogg teletransmisiji.

9) Zabezpieczenia sprzetowych i programowych s$rodkéw ochrony przed szkodliwym
oprogramowaniem i nieuprawnionym dostepem do przetwarzanych danych

a) Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

b) Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.
7. PROCEDURA KORZYSTANIA Z SIECI INTERNET ORAZ POCZTY ELEKTRONICZNEJ
1) Pracownik TYLKO do wtasnej wiadomosci zna hasto dostepu do sieci Internet.
2) Pracownik korzysta z sieci Internet wylacznie w celach stuzbowych.
3) Przegladanie stron internetowych — PRACOWNIK:
a) nie wlgcza w przegladarce autouzupetniania formularzy i zapamigtywania haset,

b) NIE MOZE przegladaé stron internetowych o charakterze przestepczym, hakerskim,
pornograficznym lub innym zakazanym przez prawo (na wiekszoséci stron tego typu jest
zainstalowane szkodliwe oprogramowanie, infekujagce w sposéb automatyczny system
operacyjny komputera szkodliwym oprogramowaniem),

¢) Kkorzysta z szyfrowanego potgczenia przez przegladarke, o czym $wiadczg ikonki — ktddka,
protokét https,

d) NIE MOZE uruchamiaé czy zgrywaé na dysk twardy komputera nielegalnych programéw
oraz plikéw z niewiadomego zrédia,

e) w przypadku watpliwosci co do pochodzenia pliku musi otrzymaé kazdorazowo zgode
ADO do jego $ciggniecia i uruchomienia,

f) ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie $ciggniete
z Internetu i przez niego zainstalowane, co grozi zainfekowaniem sprzetéow
teleinformatycznych w zaktadzie pracy.

4) Korzystanie z poczty elektronicznej — PRACOWNIK:
a) nie otwiera podejrzanych e-maili,
b) nie otwiera linkéw przestanych przez nieznanych nadawcow,
C) nie pobiera zatgcznikéw z nieznanych lub podejrzanych e-maili,
d) niezwtocznie informuje ADO o niebezpiecznej wiadomosci,

e) szyfruje zatgczniki zawierajgce dane osobowe (nadaje hasto, ktére podaje inng droga
komunikacyjna),



f) zwraca uwage na poprawnos¢ adresu e-mail, na ktéry wysyta wiadomosci, tzw. zasada
podwadjnej weryfikacji,

g) dba o wydajno$¢ systemu poczty elektronicznej — nie rozsyta wiadomos$ci zawierajgcych
zataczniki o duzym rozmiarze do wielu adresatéw,

h) regularnie kasuje niepotrzebne wiadomosci pocztowe zawierajgce dane osobowe, a
pozostate wiadomosci archiwizuje,

i) podczas przesyfania danych osobowych mailem zawiera w tresci prosbe o potwierdzenie
otrzymania i zapoznania sie z informacjg przez adresata,

i) nie powinien rozsytaé za posrednictwem poczty elektronicznej informacji o zagrozeniach
dla systemu informatycznego, tancuszkéw szczescia" itp. Zapisu nie stosuje sie wobec
0so6b oddelegowanych do weryfikacji zagrozen dla systemow informatycznych oraz obstugi
incydentéw cybernetycznych.

8. PROCEDURA DOTYCZACA PUBLIKOWANIA ZDJEC ZAWIERAJACYCH

WIZERUNEK 0SOB

1)

2)

3)

4)

5)

Osoba, ktérej wizerunek ma zosta¢ opublikowany, musi wczesniej wyrazi¢ na to pisemng
zgode.

Mozna odstapi¢ od zbierania zgéd w przypadku, kiedy utrwalanie wizerunku odbywa si¢ z
zastosowaniem przepisow ustawy z dnia 4 lutego 1994 r. prawie autorskim i prawach
pokrewnych tj. w przypadku rozpowszechniania wizerunku:

a) osoby powszechnie znanej, jezeli wizerunek wykonano w zwigzku z petnieniem przez
nig funkcji publicznych, w szczegélnosci politycznych, spotecznych, zawodowych;

b) osoby stanowiacej jedynie szczegét catosci takiej jak zgromadzenie, krajobraz,
publiczna impreza.

Zgoda na udostepnienie wizerunku musi zawierac:
a) cel przetwarzania danych
b) informacje o czasie publikacji
¢) informacje 0 miejscu opublikowania wizerunku
d) tres¢ obowigzku informacyjnego
e) informacje o mozliwosci odwotania w kazdym momencie zgody na publikacje.

Zdjecie zawierajgce wizerunek nalezy usung¢ po uptywie czasu okreslonego w zgodzie
publikaciji.

Zdjecia nalezy niezwtocznie usung¢ rowniez w przypadku, gdy osoba, kidrej dane dotycza,
odwola zgode na udostepnianie zdje¢ z jej wizerunkiem lub skorzysta z prawa do zapomnienia,
ograniczenia przetwarzania lub sprzeciwu.
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9.
1)

2)
3)
4)

5)

6)

7)

8)

10.

PROCEDURA TRANSPORTOWANIA DOKUMENTOW

ADO wyznacza pracownikow mogacych transportowaé dokumenty zawierajgce dane
osobowe.

Dokumenty nalezy przenosi¢ w nieprzezroczystych i trwatych torbach lub teczkach.
Dokumenty nalezy przenosi¢ wytacznie w celu ich doreczenia.
Dokumenty nalezy transportowac najkrétszg droga do celu.

Transportujgc dokumenty nie nalezy wchodzi¢ z nimi do sklepéw lub do innych zattoczonych
miejsc.

W przypadku transportu dokumentéw wtasnym $rodkiem transportu nie wolno pozostawiaé ich
W pojezdzie bez nadzoru.

Od momentu pobrania do momentu dostarczenia dokumentéw za ich bezpieczenstwo
odpowiada osoba transportujgca.

Transportowanie dokumentéw przez wyznaczone do tego celu firmy kurierskie odbywa sie na
podstawie zapiséw umieszczonych w umowie i w umowie powierzenia oraz na podstawie
odrebnych przepiséw prawa.

PROCEDURA UDZIELANIA INFORMACJI PRZEZ TELEFON ORAZ

ODPOWIEDZI NA ZAPYTANIA KIEROWANE DROGA ELEKTRONICZNA

1)

2)

Udzielanie informacji przez telefon:

a) Pracownik odbiera telefon i przedstawia sie imieniem, nazwiskiem oraz podaje nazwe
firmy.

b) Pracownik moze udzieli¢ informacji niezawierajacej dane osobowe bez dodatkowej
weryfikaciji.

c) Pracownik moze udzieli¢ informacji zawierajacej dane osobowe po dokonaniu
dodatkowej weryfikacji rozmowecy, czyli zadaniu pytania kontrolnego tj. wedtug okolicznosci
uzyskanie pewnosci, ze rozméwca jest upowazniong osoba do uzyskania informag;ji.

d) Pracownik musi zweryfikowaé rozméwce, czy jest to osoba uprawniona w Swietle
przepiséw prawa do pozyskania informacji, o ktére pyta.

e) Pracownik NIE UDZIELA TELEFONICZNIE informacji zawierajgcych dane osobowe
PRACOWNIKOM INSTYTUCJI.

Udzielanie informacji na pytania o dane osobowe przekazane droga elektroniczna:

a) Pracownik nie udziela informacji zawierajgcych dane osobowe na zewnatrz zakfadu pracy
pocztg e-mail z zastrzezeniem lit. b niniejszego punktu, za wyjatkiem komunikacji
elektronicznej dostarczonej przez ministra wiasciwego do spraw informatyzacii
(elektroniczna skrzynka podawcza ePUAP).
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b) W wypadku otrzymania zapytania e-mailem udzielamy odpowiedzi na pisSmie lub drogg e-
mailowa z zachowaniem procedury korzystania z poczty elektroniczne;j.

11. PROCEDURA PRZECHOWYWANIA DOKUMENTACJI, W TYM ELEKTRONICZNYCH

NOSNIKOW INFORMACJI | WYDRUKOW

1) Zabezpieczenie dokumentacji papierowej:

a)

b)

c)

d)

9)

Dokumentacje zawierajgcg dane osobowe przechowujemy w szafach/ szufladach
zamykanych na klucz.

Dokumentacje kadrowg nalezy przechowywa¢ w warunkach zapewniajgcych jej nalezyta
ochrone przed zniszczeniem, najlepiej w szafach metalowych, ogniotrwatych z trwatoscig min.
2 h zgodnie z wymogiem art. 51n ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach.

Pracownik po zakonczeniu pracy chowa wszystkie dokumenty, a klucze do szaf czy szuflad
zabiera ze soba lub zostawia w zabezpieczonym miejscu wiadomym tylko upowaznionym
osobom (tzw. Polityka czystego biurka).

Jezeli pracownik opuszcza biuro, pozostawiajgc je bez nadzoru, kazdorazowo zamyka drzwi
do pomieszczenia (nie pozostawiajac klucza w zamku.) Dopuszcza sie przekazanie klucza
od pomieszczenia pracownikowi z innego pomieszczenia, o ile jego poziom uprawnien jest taki
sam lub wiekszy.

Pracownik dba, zeby wydrukéw i kserokopii nie zostawiaé w drukarkach, skanerach i
kserokopiarkach.

Pracownik niszczy dokumenty i tymczasowe wydruki w niszczarce, jak tylko przestaja byé mu
niezbedne do realizacji zadania.

ADO oraz upowaznieni przez niego pracownicy s3a odpowiedzialni za zapewnienie
bezpieczenstwa dokumentdéw i wydrukow.

2) Zabezpieczenie elektronicznych no$nikéw informac;ji:

a)

b)

d)

Procedura okresla sposéb postepowania z nosnikami: twardymi dyskami, ptytami CD/DVD,
pendrive’ami, telefonami komérkowymi, pamieciami typu ,flash” na ktérych znajdujg sie dane
osobowe, celem zabezpieczenia ich przed zniszczeniem, kradzieza, dostepem oséb
nieupowaznionych.

Nosniki danych sg przechowywane w sposéb uniemozliwiajacy dostep do nich osoéb
nieupowaznionych, jak réwniez zabezpieczajacy je przed zagrozeniami Srodowiskowymi
(zalanie, pozar, wptyw pél elektromagnetycznych).

Zabrania sie wynoszenia poza obszar Spdtki wymiennych nosnikéw informacji, a w
szczegoblnosci twardych dyskéw z zapisanymi danymi osobowymi bez zgody ADO.

Uzytkownicy sa zobowigzani do niezwtocznego i trwatego usuwania/kasowania danych
osobowych z nosnikéw informacji po ustaniu powodu ich przechowywania (chyba, ze z
powodu odrebnych przepiséw nalezy je zachowaé na diuzej).
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e) Podlegajace likwidacji uszkodzone lub przestarzate nosniki, a szczegéinosci twarde dyski z
danymi osobowymi sg komisyjnie niszczone w sposob fizyczny.

f) Nosniki informacji zamontowane w sprzecie IT, a w szczegdbinosci twarde dyski z danymi
osobowymi powinny by¢ wymontowane, zanim zostang przekazane poza obszar Spétki (np.
sprzedaz lub darowizna komputerdw stacjonarnych / laptopéw).

12. PROCEDURA DOSTEPU DO POMIESZCZEN ORAZ POSTEPOWANIA
Z KLUCZAMI

1) Ogodlne zasady:
a) Polityka kluczy obejmuje pomieszczenia budynkéw przy u ul. Zeliwnej 38 w Katowicach.
b) Obowigzuje o$miogodzinny tryb pracy.

c) Dostep do pomieszczen biurowych mozliwy jest wylgcznie poprzez wyznaczone do tego
drzwi.

2) Nadawanie upowaznien:

a) Udzielenie/anulowanie upowaznienia wymaga wprowadzenia osoby do ewidencji,
prowadzonej w postaci elektronicznej przez dedykowany do tego system.

3) Biezace postepowanie w trakcie dnia pracy:

a) Klucze stuzgce do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane.

b) W godzinach pracy klucze pozostajg pod nadzorem pracownikéw, ktérzy ponosza petng
odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

¢) Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci
os6b upowaznionych w pomieszczeniu, chyba ze pracownik wychodzac zamknat
pomieszczenie na klucz.

d) Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg by¢
przechowywane w specjalnej skrytce / szufladzie / biurku.

e) Po zakonczeniu pracy, pracownicy sg zobowigzani do:

a. wylgczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych (zapisu nie
stosuje sie wobec administratorow sieci oraz innych oséb, ktérych charakter pracy nie
pozwala na zastosowanie zapisu);

b. wylaczenia oswietlenia;

c. zabezpieczenia i zamkniecia okien i drzwi; iv) aktywagcji alarmu

f) Za przestrzeganie w/w zasad biezgcych odpowiada ADO lub upowazniony pracownik.

4) Naruszenie zasad polityki kluczy moze spowodowaé wyciggniecie nastepujacych
konsekwencji:

a) Poniesienie odpowiedzialnosci wynikajacych z art. 52 ustawy z dnia 26 czerwca 1974 r.
Kodeksu Pracy.

b) Poniesienie odpowiedzialnosci wynikajacych z art. 363 § 1 ustawy z dnia 23 kwietnia 1964
r. Kodeksu Cywilnego.

Zatgcznik nr 1 do Procedury dostepu do pomieszczen oraz postepowania z kluczami — REJESTR
0SOB UPOWAZNIONYCH DO POMIESZCZEN
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REJESTR OSOB UPOWAZNIONYCH DO POMIESZCZEN

Lp. . Nr pokoju, do ktérego
Imig i nazwisko ROMOHE pracownik ma dostep
pracownika org_amzacyjnaIStan
owisko

13. PROCEDURA PRZEGLADU | PRZECHOWYWANIA DOKUMENTACJI O
CHARAKTERZE ARCHIWALNYM

1) Postepowanie w przypadku dokumentaciji niearchiwalnej:

a) dokumenty po uplywie okresu przechowywania podiegajg ocenie ich przydatno$¢ w pracy
biezacej,

b) dokumenty dzieli sie¢ na przydatne i nieprzydatne,
¢) dokumentacje nieprzydatng niszczy sie,

d) dokumentacje przydatng przechowuje sie w wydzielonych szafach w dziatach
merytorycznie odpowiedzialnych za dokumenty, az do ustania przydatnosci,

e) oceny dokonuje sie nie rzadziej niz raz do roku.

2) Postepowanie w przypadku dokumentéw podlegajacych archiwizaciji:

a) Dokumenty nalezy przechowywa¢é w sposéb zapewniajacy im ochrone przed
uszkodzeniem, zniszczeniem lub utrata.

b) Dokumentacje przechowuje sie w wydzielonych szafach w dziatach merytorycznie
odpowiedzialnych za dokumenty lub w wyznaczonym pomieszczeniu, az do ustania czasu
przechowywania.

c) Dostep do dokumentacji podlegajgcej archiwizacji powinien byé ograniczony do oséb
merytorycznie odpowiedzialnych za ich sktadowanie.

d) Przedstawiciel ADO lub osoba przez niego upowazniona raz na rok dokonuje przegladu i
wydzielenia dokumentacji o charakterze archiwalnym.

e) W przypadku dokumentacji archiwainej, kiorej czas przechowywania uptynat (np. akta
pracownicze), przedstawiciel jednostki winien skierowaé pismo do archiwum panstwowego
celem wyrazenia zgody na brakowanie dokumentaciji.
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14. PROCEDURA POSTEPOWANIA Z BRUDNOPISAMI/ NISZCZENIE ZBEDNYCH
DOKUMENTOW

1) Dokumenty zawierajace dane osobowe nalezy wyrzuca¢ w stopniu zniszczenia
uniemozliwiajgcym odczytanie z nich danych. Dokumenty przed wyrzuceniem nalezy
zniszczy¢ za pomoca niszczarki o odpowiedniej dla klasy dokumentéw normie. Klase
(norme) niszczarki zatwierdza IOD w momencie potrzeby zakupu niszczarki.

2) Notatki i pliki stuzace do wytwarzania dokumentéw sg przechowywane i zabezpieczone tak,
jak dokumenty, do kitérych wytworzenia sfuzg.

3) Pliki, ktére powstaty w systemach informatycznych w celu zbudowania dokumentéw
papierowych, powinny zosta¢ zdepersonalizowane lub usuniete w momencie zatwierdzenia
ostatecznej wersji dokumentu i jego wydrukowaniu.

4) Dokumenty zawierajgce dane osobowe powinny mie¢ wigczone rejestrowanie zmian w celu
zapewnienia zasady rozliczalnosci.

5) Jezeli zachodzi koniecznosé¢ zniszczenia wiegkszej ilosci dokumentéw zawierajgcych dane
osobowe, mozna przekaza¢ je firmie zajmujacej sie brakowaniem dokumentacji, po uprzednim
podpisaniu umowy zawierajacej regulacje dot. przetwarzania danych osobowych.

15. PROCEDURA KORZYSTANIA ZE SPRZETU SLUZBOWEGO: TELEFON
KOMORKOWY, LAPTOP, NOSNIKI DANYCH

1) Przed rozpoczeciem pracy na sprzecie nalezgcym do ADO pracownik podpisuje oSwiadczenie
o odpowiedzialnosci za powierzony sprzet, tzw. protokét zdawczo odbiorczy.

2) Sprzet stuzbowy moze byé wynoszony poza zaktad pracy tylko za zgodg ADO. Taki sprzet
musi posiada¢ dodatkowe zabezpieczenia w postaci szyfrowanych dyskow twardych.
Odpowiedni rejestr w tym zakresie jest prowadzony przez ADO/upowaznionego pracownika.
(Zatacznik nr 1 do niniejszej Procedury.)

3) Pracownik moze uzywa¢ powierzonego sprzetu jedynie w celach stuzbowych, o ile inny
dokument lub ustalenia z pracodawca nie dopuszczaja takiej mozliwosci.

4) W zwigzku z korzystaniem ze sprzetu stuzbowego, pracownik nie moze zapisywac¢ numerow
oso6b fizycznych w telefonie prywatnym oraz wykorzystywaé prywatnego telefonu do celow
stuzbowych.

5) Jedynie stuzbowe, zarejestrowane pendrive'y oraz inne noéniki danych mogg byé uzywane do
pracy. Nie wolno postugiwac sie prywatnymi nosnikami danych.

6) Podczas pracy na sprzecie stuzbowym oraz podczas jego transportu, stosuje sie odpowiednio
procedury korzystania z sieci Internet, procedury transportu dokumentéw oraz innych
procedur.

Zatacznik nr 1 do Procedury korzystania ze sprzetu stuzbowego - REJESTR SPRZETU
StUZBOWEGO, W TYM REJESTR NOSNIKOW DANYCH
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REJESTR SPRZETU SLUZBOWEGO W TYM REJESTR NOSNIKOW DANYCH

*wew. — wewnetrzny -
mozliwo$¢ uzywania
Imie i nazwisko wyfacznie na terenie c I "
pracownika, ktéremu zakiadu pracy, zy s.pllze'l:nosnl posiaca
Lp. . ¢ mozliwos¢ szyfrowania
powlerzono sprze zew. — zewnetrzny — danych (TAK/NIE)
stuzbowy e P ;
mozliwosé uzywania
rowniez poza zakliadem
Rodzaj Nr pracy.
sprzetu inwentaryzacyjny
1
2
16. PROCEDURA WYKONANIA SPRAWDZENIA w PODMIOCIE

PRZETWARZAJACYM, Z KTORYM ZAWARTA ZOSTALA UMOWA

1) W celu sprawdzenia zgodnosci przetwarzania danych w firmie (podmiocie przetwarzajgcym),
z ktéra zawarta zostata umowa powierzenia przetwarzania danych, nalezy przeprowadzi¢ audyt
zastosowanych zabezpieczen.

2) Srodki audytowe, ktére moga byé wykorzystane do zweryfikowania zastosowanych przez
podmiot przetwarzajacy $rodkéw zabezpieczajgcych dane to:

a)
b)
c)

3)

4)

5)

17.
OCHRONY DANYCH

spotkanie audytowe w miejscu przetwarzania danych osobowych;

ankieta audytowa,;

spotkanie audytowe on-line.

Audyt zgodnosci przetwarzania danych przeprowadza IOD lub pracownik wyznaczony przez

ADO.

Po przeprowadzonym audycie przygotowany zostaje raport pokontrolny, ktéry przedstawiany
jest podmiotowi przetwarzajgcemu oraz ADO.

Podmiot przetwarzajacy zobowigzany jest ustosunkowaé sie do zalecern wskazanych przez
osobe wykonujgca audyt.

INSTRUKCJA POSTEPOWANIA W PRZYPADKU WYSTAPIENIA NARUSZENIA

1) Niniejsza Instrukcja okresla zasady postepowania pracownikéw przy przetwarzaniu danych
osobowych w przypadku naruszenia bezpieczenstwa tych danych.

2) Kazdy pracownik Spétki w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych
osobowych, zobowigzany jest poinformowac bezposredniego przetozonego lub 10OD.
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3)

4)

5)

6)

Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu do
nich osobom nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia
lub usuniecia tych danych, a w szczegoéinosci:

a) nieautoryzowany dostep do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,
c) udostepnienie danych nieautoryzowanym podmiotom,
d) nielegalne ujawnienie danych,

e) pozyskiwanie danych z nielegainych Zrodet.

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, kiére moga
wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony
przy przetwarzaniu danych osobowych jest zobowiazany przerwac przetwarzanie danych
osobowych i niezwlocznie zgtosi¢ ten fakt bezposredniemu przetozonemu oraz 10D, a
nastepnie postepowac stosownie do podjetej przez niego decyziji.

Zgtoszenie naruszenia zabezpieczen danych osobowych powinno zawieraé:
a) opisanie symptomoéw naruszenia zabezpieczen danych osobowych,

b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczern danych
osobowych,

c) okreslenie wszelkich istotnych informacji mogacych wskazywac na przyczyne naruszenia,

d) okresienie znanych danej osobie sposoboéw zabezpieczenia systemu oraz wszelkich
krokéw podjetych po ujawnieniu zdarzenia.

IOD lub inna upowazniona przez ADO osoba, podejmuje wszelkie dziatania majgce na celu:
a) minimalizacje negatywnych skutkéw zdarzenia,

b) wyjas$nienie okolicznosci zdarzenia,

c) zabezpieczenie dowodéw zdarzenia,

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

W celu realizacji zadan wynikajgcych z niniejszej instrukcji 10D lub inna upowazniona przez
ADO osoba, ma prawo do podejmowania wszelkich dziatan dopuszczonych przez prawo, a w
szczegolnosci:

a) zadania wyjasnien od pracownikow,
b) korzystania z pomocy konsultantéw,

¢) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.
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8) Polecenia 10D lub innej upowaznionej przez ADO osoby, wydawane w celu realizacji zadan
wynikajgcych z niniejszej instrukcji sg priorytetowe i winny byé wykonywane przed innymi
poleceniami, zapewniajgc ochrone danych osobowych.

9) Odmowa udzielenia wyjasnien lub wspétpracy z IOD lub inng upowazniong przez ADO osoba,
traktowana bedzie jako naruszenie obowigzkéw pracowniczych.

10)Natychmiast po stwierdzeniu naruszenia ochrony danych osobowych ADO powinien zgtosié to
organowi nadzorczemu bez zbednej zwtoki, jezeli jest to wykonalne, nie pézniej niz w terminie
72 godzin po stwierdzeniu naruszenia, chyba ze 10D jest w stanie wykazaé zgodnie z zasadag
rozliczalnosci, ze jest mato prawdopodobne, by naruszenie to mogto powodowaé ryzyko
naruszenia praw lub wolnosci oséb fizycznych. Jezeli nie mozna dokonaé zgtoszenia w
terminie 72 godzin, zgtoszeniu powinno towarzyszy¢ wyjasnienie przyczyn opéznienia, a
informacje mogg by¢ przekazywane stopniowo, bez dalszej zbednej zwtoki. 10D prowadzi
rejestr naruszen ochrony danych. Wzér rejestru incydentéw/naruszen stanowi

Zatgcznik nr 1 do niniejszej Instrukc;ji.
11) Zgtoszenie naruszenia powinno:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe osbb, ktorych dane dotycza;

b) zawiera¢ dane osobowe 10D lub dane kontaktowe do ADO:;
c) opisywaé mozliwe konsekwencje naruszenia ochrony danych;

d) opisywaé Srodki zastosowane lub zaproponowane przez IOD w celu zaprzestania
naruszenia przepiséw w zakresie ochrony danych osobowych oraz zminimalizowania jego
negatywnych skutkow.

12)Po zazegnaniu sytuacji naruszajacej bezpieczenstwo danych osobowych I0D sporzadza
protokét z naruszenia bezpieczenstwa informaciji, w ktérym przedstawia przyczyny i skutki
zdarzenia oraz wnioski, w tym kadrowe, ograniczajgce mozliwosé wystgpienia zdarzenia w
przyszio$ci. Wzér protokotu stanowi Zatgeznik nr 2 do niniejszej Instrukcii.

13)Nieprzestrzeganie zasad postepowania okreslonych w niniejszej Instrukcji stanowi naruszenie
obowigzkow pracowniczych i moze byé przyczyng odpowiedzialnosci dyscyplinarne;.

Zafgcznik nr 1 do Instrukeji postepowania w przypadku wystapienia incydentu/naruszenia —
REJESTR INCYDENTOW/NARUSZEN

REJESTR NARUSZEN/INCYDENTOW

Data
Opis s a . Data Opis Data
. Zrédto wykrycia . . .
incydentu/n zgtoszenia | incvdentul zgloszenia | procedury | zgloszenia Skutki
aruszenia | 29 ":xs::nli’a" do ADO naprawczej | do UODO
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Zatgcznik nr 2 do Instrukcji postepowania w przypadku wystapienia incydentu - WZOR
PROTOKOLU Z NARUSZENIA BEZPIECZENSTWA INFORMACJI

WZOR PROTOKOLU Z NARUSZENIA BEZPIECZENSTWA INFORMACJI
Data: oo e Godzina: ...,

1. Osoba powiadamiajgca o zaistniatym zdarzeniu (imie, nazwisko, stanowisko stuzbowe,
identyfikator uzytkownika - jesli wystepuje):

6. Postepowanie wyjasniajgce:
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(podpis 10D)
18. INSTRUKCJA UDOSTEPNIANIA DANYCH OSOBOWYCH NA WNIOSEK

1) Udostepnianie danych osobowych odbywa sie zawsze na pisemny wniosek. Wzér Whniosku o
udostepnienie danych stanowi Zalgcznik nr 1 do Instrukcji udostepniania danych.

2) Po zarejestrowaniu wniosku nalezy przekazaé go do zaopiniowania do 10D, ktéry sprawdza
czy istnieje mozliwos¢ udostepnienia danych oraz weryfikuje czy wniosek zawiera
odpowiednie podstawy formalne udostepnienia oraz czy jest poprawnie skonstruowany.

3) Po zaopiniowaniu wniosku i przygotowaniu odpowiedzi IOD wprowadza wniosek do rejestru
udostepnien.

4) Wzér rejestru stanowi Zafgeznik nr 2 do niniejszej instrukciji.
5) Rejestr prowadzony jest w formie elektroniczne;.
6) Odbidér wnioskowanych dokumentéw jest mozliwy w godzinach i dniach pracy ADO.

7) Wydanie wnioskowanej dokumentacji musi zosta¢ potwierdzone podpisem wydajgcego i
odbierajgcego oraz datg wydania na ztozonym wniosku.

8) Dokumentacja moze takze zostaé przestana pocztg (przesytka polecong za potwierdzeniem
odbioru) na wskazany przez wnioskodawce adres.

Zatacznik nr 1 do Instrukcji udostepniania danych - WNIOSEK O UDOSTEPNIENIE DANYCH
WNIOSEK O UDOSTEPNIENIE DANYCH
1. Whiosek do:

(nazwisko i imie lub nazwa/siedziba, adres zamieszkania)

3. Podstawa prawna upowazniajgca wnioskodawce do przetwarzania danych osobowych:
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(w przypadku wnioskowania przez wiasciciela danych osobowych podstawy prawnej nie wpisujemy,wpisaé nalezy tylko: wtasciciel
danych)

4. Wskazanie przeznaczenia dla udostepnionych danych:

(cel przetwarzania danych: w jakiej sprawie potrzebne sg wnioskowane informacje/do jakiej instytucji)

5. Zakres danych, ktére majg zosta¢ udostepnione:

(informacje, jakie majg zostac udostepnione, rodzaj dokumentu jaki ma zostac¢ wydany, w jakiej formie)

6. Informacje umozliwiajgce wyszukanie danych w zbiorze:

(Data i podpis osoby wnioskujgcej lub upowaznionej)

Zatgcznik nr 2 do Instrukcji udostepniania danych osobowych na wniosek - REJESTR

UDOSTEPNIEN
REJESTR UDOSTEPNIEN
Nazwe Podst Zak
podmiotu, Data wplywu Data odstawa a re§ Dane
ktéremu dane whniosku udostepnienia prawna udostepniony osobowe
. udostepnienia | ch danych
udostepniono
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19. INSTRUKCJA ZAWIERANIA UMOWY POWIERZENIA

1) Przed zawarciem umowy z podwykonawcg przetwarzajgcym dane, ktorych Administratorem
jest SFR. nalezy sporzadzié umowe powierzenia. Wz6r umowy powierzenia stanowi Zafgcznik
nr 1 do niniejszej instrukgji.

2) Dopuszcza sie zastosowanie innego wzoru umowy powierzenia przetwarzania danych niz
ujety w Zafgczniku nr 1 do niniejszej instrukcji, po 6wczesnej akceptacji przez 10D.

3) Przed podpisaniem umowy z podwykonawcg, dokumentacja musi zosta¢ zaopiniowana pod
kgtem ochrony danych osobowych przez 10D.

4) Dane z uméw wprowadzane s3g przez osobe do tego wyznaczong do Rejestru umow, ktory
stanowi Zafgcznik nr 2 do niniejszej instrukciji.

5) Umowy powierzenia muszg by¢ zawierane z podmiotami obstugujacymi ADO w zakresie np.:
serwisu kopiarek, hostingu, obstugi informatycznej, niektérych ubezpieczen grupowych,
obstugi BHP, ustug archiwizacji.

6) Za podpisanie umowy powierzenia odpowiedzialny jest przedstawiciel Spotkiwyznaczony
pracownik koordynujacy zawierane przez Spotke umowy.

Zalagcznik nr 1 do Instrukcji zawierania umowy powierzenia - UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH
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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawartawdniu ..................... Wi pomiedzy:

..................... z siedzibg w ul.
NIP ,REGON .................... reprezentowang przez:

Pana/Panig ..................... T, ,

zwana/ym dalej ,,Administratorem” lub “Zleceniodawca” lub ,Strong”

a

..................... z siedzibg w ul.
NIP ,REGON .................... reprezentowang przez:

Pana/Panig ..................... T T .

zwana/ym dalej ,,Przetwarzajgcym” lub “Zleceniobiorca” lub ,Strong”
zwanymi dalej tgcznie; ,Stronami”; o nastepujgcej tresci:

§1

Definicje

llekro¢ w niniejszej umowie powierzenia przetwarzania danych osobowych mowa o:

1.

,administratorze danych” — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych;

,danych osobowych” — rozumie sie przez to wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”);
.przetwarzaniu danych” — rozumie sie przez to operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie,  adaptowanie lub  modyfikowanie,  pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;
,systemie informatycznym” — rozumie sie przez to zespét wspotpracujgcych ze sobag
urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

,Umowie” — rozumie sie przez to niniejszg umowe powierzenia przetwarzania danych
osobowych.

§2 Oswiadczenia

Stron

Strony oswiadczaja, co nastepuje:

1.

Zleceniodawca oswiadcza, iz jest administratorem danych osobowych wskazanych w §4 oraz,
ze spelnit warunki legalno$ci przetwarzania danych osobowych, przewidzianych w
obowigzujgcych przepisach prawa.
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Przetwarzajacy

os$wiadcza, ze znane sg mu regulacje powszechnie obowigzujacego prawa dotyczace ochrony
danych osobowych, w tym ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych
(Dziennik Ustaw z 2018 roku, pozycja numer 1000, dalej jako: Ustawa) oraz Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik
Urzedowy Unii Europejskiej L numer 119, strona 1, dalej jako: RODO) oraz iz regulacje te
stosuje i bedzie stosowat przez caly okres obowigzywania niniejszej Umowy.

Przetwarzajgcy oswiadcza, ze zapewnia obecnie i bedzie zapewniat przez caty okres
obowigzywania niniejszej Umowy, wystarczajace gwarancje, w szczegolnosci jezeli chodzi o
wiedze fachowa, wiarygodnosé i zasoby, wdrozenia odpowiednich Srodkéw technicznych i
organizacyjnych, by przetwarzanie danych osobowych spetiato wymogi powszechnie
obowigzujacego prawa, w tym Ustawy i RODO oraz aby chronito prawa oséb, ktorych dane
osobowe dotycza.

Przetwarzajacy o$wiadcza, iz urzadzenia i systemy informatyczne stuzgce do przetwarzania
powierzonych mu danych osobowych sg zgodne z wymogami obowigzujgcych przepiséw
prawa.

§3
Przedmiot Umowy
. Administrator powierza Przetwarzajacemu do przetwarzania dane osobowe,
a

Przetwarzajgcy zobowigzuje sie do ich przetwarzania zgodnie z prawem i Umowa.

Przetwarzajgcy przetwarzaé bedzie dane osobowe w siedzibie i
systemach
........................... (wpisac stan faktyczny: Administrator - Przetwarzajgcy).

. Przetwarzajgcy moze przetwarzaé dane osobowe wytacznie w zakresie i celu przewidzianych
w §4.

§4
Zakres i cel przetwarzania danych osobowych
. Zakres przetwarzanych danych oscbowych ........................... (wpisaé kategorie 0sob)
Administratora obejmuje niezbedne dane osobowe wynikajace z Umowy gtdwnej z dnia
............. nr.............dot. .................. (dalej jako: Umowa gtéwna).

. Administrator powierza Przetwarzajgcemu do przetwarzania dane osobowe konieczne do
prawidtowej realizacji przedmiotu Umowy gtéwnej, a w szczegolnosci:
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3. Celem przetwarzania danych osobowych jest realizacja przedmiotu Umowy gtéwnej, a w

1.

szczegoinosci:

§5
Zasady przetwarzania danych osobowych

Przy przetwarzaniu danych osobowych zwigzanych z wykonaniem Umowy gtéwnej,
Przetwarzajgcy powinien przestrzega¢ zasad wskazanych w niniejszym paragrafie oraz w
Ustawie i RODO.

Dane stanowiace przedmiot niniejszej Umowy nie bedg podlegaty profilowaniu tj. nie beda
poddawane dowolnemu zautomatyzowanemu przetwarzaniu danych osobowych
pozwalajgcemu oceni¢ czynniki osobowe osoby fizycznej — nie beda one przetwarzane w
sposéb zautomatyzowany, w sposoéb, ktéry wywoluje wobec osoby, ktérej dane dotycza, skutki
prawne lub w podobny sposob znaczgco na nig wptywa.

Przed rozpoczeciem przetwarzania danych osobowych Przetwarzajgcy jest zobowigzany do
podjecia srodkéw zabezpieczajgcych dane osobowe, a w szczegdlnosci musi:

1) zastosowac srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
. danych osobowych, zapewniajacych adekwatny stopien bezpieczernstwa odpowiadajacy
ryzyku zwigzanym z przetwarzaniem danych osobowych, a przede wszystkim powinien
zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniona, przetwarzaniem z naruszeniem obowigzujacych przepiséw
prawa oraz zmiang, utratg, uszkodzeniem lub zniszczeniem;

2) dopuszczaé do przetwarzania danych osobowych wylgcznie osoby posiadajgce wydane
przez niego imienne upowaznienie. Administrator upowaznia Przetwarzajgcego do
udzielenia ww. upowaznien;

3) prowadzi¢ ewidencje osob zatrudnionych przy przetwarzaniu danych osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy gtéwnej. Przetwarzajgcy, na zadanie
Administratora, jest zobowiazany przedstawi¢ aktualng liste 0os6b z przyznanym dostgpem
do danych osobowych;

4) zapewnic, aby osoby majgce dostep do przetwarzania danych osobowych zachowaty je
oraz sposoby zabezpieczen w tajemnicy, przy czym obowigzek zachowania tajemnicy
istnieje rowniez po zakonczeniu Umowy gtéwnej oraz ustaniu zatrudnienia u

Przetwarzajacego.

Przekazywanie danych osobowych odbywaé¢ sie bedzie pomiedzy Stronami w sposéb
zapewniajacy ich nalezytg ochrone i zabezpieczenie przed osobami nieupowaznionymi.

Przetwarzajgcy powiadomi Administratora niezwlocznie o wszystkich naruszeniach
dotyczacych przetwarzania danych osobowych stanowigcych przedmiot niniejszej Umowy, na
adres mailowy wskazany w § 12, nie p6zniej niz w terminie 24 godzin od wystapienia
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10.

1.

12.

13.

Przetwarzajgcy
naruszenia. Przetwarzajgcy jest zobowigzany pomagaé Administratorowi ustali¢ stan
faktyczny oraz wspotpracowaé w celu podjecia dziatan naprawczych.

Przetwarzajgcy dokumentuje wszelkie naruszenia, w tym okolicznosci naruszenia, jego skutki
oraz podjete dziatania zaradcze.

nie jest uprawniony do przekazywania informaciji o naruszeniu jakimkolwiek innym podmiotom,
w szczegodlnosci organowi nadzorczemu.

W trakcie trwania Umowy gtéwnej dopuszczalna jest pseudonimizacja zaréwno przez
Przetwarzajgcego na podstawie Umowy, jak i podmiot, ktéremu dane zostaty podpowierzone.

Administrator zobowigzuje Przetwarzajgcego do powiadomienia kazdorazowo, jezeli wydane
mu polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych droga
mailowa na adres wskazany w § 12 ust. 1.

Przetwarzajagcy moze zwracaé sie do Administratora o udzielenie wytycznych dotyczacych
wykonywania niniejszej Umowy. Administrator jest zobowigzany udziela¢ Przetwarzajgcemu
wytycznych w terminie okreslonym w § 5 ust. 9 Umowy.

Administrator jest zobowigzany do udzielenia Przetwarzajgcemu wytycznych tak szybko, jak
to mozliwe, jednakze nie pézniej niz w terminie 7 dni od dnia skierowania prosby w tym
zakresie przez Przetwarzajgcego.

Przetwarzajacy jest zwigzany wytycznymi i informacjami udzielonymi przez Administratora
dotyczgcymi wykonywania niniejszej Umowy, o ile nie sg sprzeczne z literg prawa.

Administrator jest zobowigzany do wspbtdziatania z Przetwarzajgcym w celu wykonywania
niniejszej Umowy w sposéb zapewniajgcy nalezyty poziom ochrony praw osoéb, ktorych dane
osobowe dotyczg.

§6

Uprawnienia kontrolne Administratora

. Administrator ma prawo do przeprowadzenia kontroli przestrzegania przez Przetwarzajgcego

zasad przetwarzania danych osobowych.

Kontrole, o ktérych mowa w ust. 1, moga by¢ wykonywane przez Administratora (osoby przez
niego wyznaczone) w miejscu przetwarzania danych osobowych w dni robocze w godzinach
pracy Przetwarzajgcego.

Administrator jest zobowigzany do przeprowadzania kontroli w taki sposoéb, aby nie utrudniaé
Przetwarzajgcemu prowadzenia jego dziatalnosci ponad potrzebe.

Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw wynikajgcych z przedmiotu niniejszej Umowy oraz RODO.

Przetwarzajagcy zapewni réwniez w umowie powierzenia z dalszym podmiotem
przetwarzajgcym mozliwos¢ realizacji przez Administratora bezposredniej kontroli wzgledem
dalszego podmiotu przetwarzajgcego.

§7



Usuniecie danych osobowych

Najpdzniej w ciagu 30 dni liczac od daty rozwigzania badz wygasniecia Umowy gtéwnej,
Przetwarzajacy jest zobowiazany zwréci¢, w uzgodnionym miedzy Stronami formacie, dane,
ktore przetwarzat w zwigzku z wykonywaniem Umowy gléwnej, a nastepnie usungc je ze
wszystkich nosnikow informaciji, o ile postanowienia innych uméw zwigzanych z niniejsza
Umowag lub przepisy prawa nie stanowig inaczej.

Przez usuniecie danych, o ktorym mowa w ust. 1, rozumiec¢ nalezy takie zniszczenie, ktére nie
pozwoli na ich ponowne odtworzenie.

Przetwarzajgcy na pisemna prosbe Administratora w ciagu 30 dni, liczac od dnia rozwigzania
badz wygasniecia Umowy gtéwnej, potwierdza w formie pisemnej wywigzanie sie¢ z
postanowien zawartych w ust. 1 i ust. 2.

. Tresé¢ niniejszego paragrafu nie stoi na przeszkodzie wykonaniu przez Przetwarzajacego
obowigzkéw wynikajacych z obowigzujacych przepisow prawa, w tym obowigzkow
sprawozdawczych.

§8
Odpowiedzialnosc¢ Przetwarzajacego

Przetwarzajacy odpowiada za szkody, jakie powstang u Administratora lub oséb trzecich w
wyniku niezgodnego z Umowg i przepisami prawa przetwarzania przez Przetwarzajgcego
powierzonych mu danych osobowych.

. W przypadku, w ktérym Administrator bedzie ponosit odpowiedzialno$¢ zwigzang z
przetwarzaniem danych osobowych przez Przetwarzajgcego, Przetwarzajacy jest
zobowigzany do zwolnienia Administratora z tej odpowiedzialno$ci.

. Jezeli wystgpi sytuacja, o ktérej mowa w ust. 2, Przetwarzajacy bedzie zobowigzany do
uiszczenia takiego odszkodowania lub kary pienieznej w terminie i w sposéb wskazany przez
Administratora.

§9
Czas trwania Umowy
Umowa zostaje zawarta Na CZas .............co.ouiiiniiiie i e e e

. Administrator jest uprawniony do rozwigzania Umowy ze skutkiem natychmiastowym w
przypadku, gdy:

1) organy administracji publicznej odpowiedziaine za nadzér nad przestrzeganiem zasad
przetwarzania danych osobowych stwierdzg, ze Przetwarzajgcy nie przestrzega tych
zasad;

2) Administrator, w wyniku przeprowadzenia kontroli, o ktérej mowa w § 6 Umowy stwierdzi,
ze Przetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych wynikajacych
z Umowy lub obowigzujacych przepisoéw prawa.

§10
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Przetwarzajgcy
Dalsze powierzenie danych osobowych

Przetwarzajacy jest uprawniony do dokonania podpowierzenia na rzecz podmiotéw
wskazanych w Zatgczniku nr 1 do Umowy.

informuje Administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastapienia podmiotéw wskazanych w Zataczniku nr 1 nie pdzniej niz w terminie 14 dni przed
ich wprowadzeniem, a Administrator w tym terminie moze wnie$¢ sprzeciw wobec takich
zmian, w ktérym wyjasni podstawy do nieudzielenia akceptacji nowemu podmiotowi.
Whiesienie sprzeciwu oznacza brak zgody na dodanie lub zastapienie takiego podmiotu. W
takim przypadku Stronom przystuguje prawo rozwigzania Umowy oraz zakohczenia
wspotpracy ze skutkiem natychmiastowym.

Podpowierzenie jest dopuszczalne tylko na podstawie umowy powierzenia.

Przetwarzajagcy moze korzysta¢ wylacznie 2z ustug takich dalszych podmiotéw
przetwarzajacych, ktore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
$rodkow technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito
prawa os6b, ktérych dane dotycza.

Za naruszenia oraz ich konsekwencje wystepujgce u podmiotu, ktéremu Przetwarzajacy
powierzyt dane osobowe stanowigce przedmiot niniejszej Umowy, odpowiada
Przetwarzajgcy. Przetwarzajacy jest zobowigzany do poinformowania Administratora o takich
naruszeniach zgodnie z § 5 ust. 5 Umowy.

W przypadku, gdy Przetwarzajgcy zamierza dokona¢ podpowierzenia na rzecz podmiotu z
panstwa trzeciego, musi uzyskaé uprzedniag pisemng szczegbtowa zgode Administratora.

§11

Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji dotyczacych
zawarcia oraz wykonania Umowy gtéwnej, jak rowniez informacji dotyczacych Administratora
oraz dziatalnosci prowadzonej przez Administratora, w ktérych posiadanie wszedt w zwigzku
z zawarciem lub wykonaniem Umowy gtéwne;j.

Przetwarzajacy zapewnia, ze wszystkie osoby majgce dostep w zwigzku z zawarciem lub
wykonaniem przez Przetwarzajgcego Umowy gtéwnej do informac;ji, o ktérych mowa w ust. 1,
w tym: pracownicy Przetwarzajgcego, osoby i podmioty pozostajace z Przetwarzajgcym w
stosunku zlecenia lub innym stosunku prawnym o podobnym charakterze oraz inne osoby lub
podmioty, ktére z racji czynnosci wykonywanych na rzecz Przetwarzajgcego muszg mieé
zapewniony dostep do takich informacji, zostang zobowiazane do zachowania tych informagji
w tajemnicy.

§12
Adresy Stron i dane osé6b

. Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana na podane nizej
adresy Stron:

1) Do Przetwarzajacego: adres. , tel.
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2) Do Administratora: adres: ...............coovviiennnn. ctels s s e , e-

mail: ...
Przetwarzajgcego w kontaktach z Administratorem, w zakresie
ustalen Umowy
=Y oL =T o1 (1= PN

. Administratoraw kontaktach z Przetwarzajgcym, w zakresie ustalern Umowy reprezentuje

. Zmiana adresow i danych os6b, o ktérych mowa w ust. 1 — 3, nie stanowi zmiany Umowy. O
kazdej zmianie powyzszych danych Strony powiadomig sie na pi$mie, za potwierdzeniem
odbioru lub drogg elektroniczna.

§13
Klauzula salwatoryjna

. Jezeli na skutek sprzecznosci z prawem lub z zasadami wspéizycia spotecznego lub z uwagi
na obejscie prawa lub z jakiegokolwiek innego powodu, niewaznoscig bedzie dotknieta tylko
cze$¢ niniejszej Umowy, Umowa pozostaje w mocy co do pozostatych czesci, chyba ze z
okolicznosci wynika, iz bez postanowienn dotknietych niewaznoscig niniejsza Umowa nie
zostataby zawarta.

. W przypadku, o ktérym mowa w ust. 1, Strony zobowigzujg si¢ niezwtocznie uzgodni¢ nowa
tres¢ postanowien Umowy dotknietych niewaznoscia, ktéra w najpetniejszym zakresie bedzie
odzwierciedlata zamiary i intencje Stron.

§14
Postanowienia korncowe

. Wszelkie zmiany w tresci Umowy wymagaja formy pisemnej pod rygorem niewaznosci, z
zastrzezeniem przypadkéw wymienionych w Umowie.

. W zakresie nieuregulowanym w niniejszej Umowie zastosowanie beda mialy przepisy
powszechnie obowigzujgcego prawa, w tym Ustawy i RODO.

Sadem witasciwym do rozstrzygniecia sporéw zwiazanych z Umowa bedzie sad wilasciwy
miejscowo dla siedziby Administratora.

Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Administrator Przetwarzajacy
podpis i pieczeé podpis i pieczeé
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Zatacznik nr 1

Lista podmiotow, ktérym Przetwarzajacy podpowierza przetwarzanie danych osobowych

Lp.

Nazwa podmiotu

Adres podmiotu

NIP

Zatgcznik nr 2 do Instrukcji zawierania umowy powierzenia - REJESTR PODMIOTOW TRZECICH

REJESTR PODMIOTOW TRZECICH

Nazwa
podmiotu

Cel
przetwarzania
danych

Data
rozpoczecia
umowy

Data
zakonczenia
umowy

Dodatki do
umowy

20.

REJESTR CZYNNOSCI PRZETWARZANIA

Informacje o Administratorze: ...

Dane kontaktowe Inspektora Ochrony Danych: ..............................
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Nazwa Opis celu Kategorie Kategorie | Odbiorcy | Planowan Opis Podstawa | Nazwa

dokument . przetwarzania | oséb, ktérych | danych danych y termin srodkow prawna zbioru
u Osoba, ktéra dane dotycza | osobo jul ; il
ma dostep do wycC usunigcia |bezpieczen V!
dokumentu h danych stwa
wewnatrz

jednostki

21. PROCEDURA KONTROLI SYSTEMU OCHRONY DANYCH OSOBOWYCH

1) Celem procedury jest uporzgdkowanie i przedstawienie czynnosci zwigzanych z kontrolg stanu
bezpieczenstwa danych osobowych.

2) Procedura obejmuje wszystkie procesy organizacji, gdzie przestrzeganie zasad ochrony
danych osobowych jest wymagane.

3) Do kontroli stanu ochrony danych osobowych upowazniony jest IOD, wyznaczeni kontrolerzy
wewnetrzni oraz Zarzad.

4) Kontroli podlegaja: systemy informatyczne przetwarzajgce dane osobowe, zabezpieczenia
fizyczne, zabezpieczenia organizacyjne, bezpieczenstwo dziatan wzgledem danych
osobowych podejmowanych przez pracownikdw oraz zgodnos¢ stanu faktycznego z
wymaganiami RODO.

5) Inspektor Ochrony Danych przygotowuje plan kontroli uwzgledniajac zakres oraz potrzebne
zasoby fizyczne, czasowe i osobowe. Plan kontroli jest zatwierdzany przez ADO. Kontrola
moze mie¢ forme stacjonarnej weryfikacji stanu bezpieczenstwa lub wywiadu lub ankiet
bezpieczenstwa i powinna odby¢ sie co najmniej raz w roku.

6) Po dokonanej kontroli osoba jg przeprowadzajgca przygotowuje i przekazuje raport
pokontrolny stanowigcy Zatgcznik 1 do niniejszej Procedury Administratorowi Danych
Osobowych. Na jego podstawie ADO inicjuje dziatania korygujgce lub zapobiegawcze.

Zatacznik 1 do Procedury kontroli systemu ochrony danych osobowych

Sporzadzit:

Data:
Raport pokontrolny ODO

llos¢ stron

Raportnr: ........
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Miejsce kontroli: Termin wykonania kontroli:

Kierownik kontrolowanego obszaru: Godzina rozpoczecia:
Osoba(y) kontrolowana(e): Godzina zakonczenia:
Kontrolerzy: Kontrolowany obszar:

Podstawa audytu (zaznacz wtasciwe):

- planowana kontrola - kontrola specjalna - kontrola sprawdzajgca

Zakres
Obserwacja/Pole doskonalenia/Mata

niezgodno$é/Duza niezgodnosé/Zalecenie

O/PD/MN/DN/Z

22. PROCEDURA POSTEPOWANIA W ZAKRESIE ANALIZY RYZYKA

1) Definicje:

a) Aktywa - srodki materialne i niematerialne majgce wptywa na przetwarzanie danych
osobowych;

b) Zagrozenie - potencjalne naruszenie (potencjalny incydent);

c) Skutki - rezultaty niepozgdanego incydentu (straty w wypadku wystapienia zagrozenia);

d) Ryzyko - prawdopodobierstwo, ze okreslone zagrozenie wystapi i spowoduje straty lub
zniszczenie zasobdw.

2) Analiza Ryzyka pozwala na okreslenie odpowiednich - adekwatnych do przetwarzanych
danych, $rodkéw technicznych i organizacyjnych w celu zabezpieczenia danych przed
niepowotanym dostepem. Analize nalezy przeprowadzi¢ zgodnie z ponizej opracowang
metodyka.

3) Metodyka szacowania ryzyka:

Podstawowym kryterium oceny ryzyk jest eliminacja ryzyk o maksymalnej wartosci z obszaréw o
najwiekszym ryzyku oraz eliminowanie ryzyk zwigzanych z niezgodnoscig z regulacjami prawnymi.
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Na podstawie wynikow analizy ryzyka opracowywane s3 plany postepowania z ryzykiem dla zagrozen
o ryzyku wiekszym niz ustalony poziom ryzyka akceptowalnego oraz dla zagrozer zwigzanych z
niezgodnoscig z przepisami prawa. Analiza ryzyka jest przeprowadzana regularnie, nie rzadziej niz
raz do roku. Analiza ryzyka jest przeprowadzana réwniez po wprowadzeniu zmian majacych wplyw

na ochrone danych osobowych w jednostce.

(F) Czestotliwos¢: mniej niz raz w roku, raz w roku, raz w miesigcu, raz w tygodniu, codziennie.

(O) Prawdopodobienstwo: nieistotne (pomijaine), mato prawdopodobne, mozliwe (wyobrazalne),
mozliwe (wyobrazalne), zwykle.

(A) Mozliwos$é unikniecia: oczywista, prawdopodobna, mozliwa, niezbyt realna, niemozliwa.

Klasy

konsekwenciji

zdarzenia

Klasa Wskazanie Skutek

C1 Nieznaczne nie ma wpltywu

Cc2 Marginalne
powoduje krétkie przerwy w pracy,
utrate mato istotnych danych

C3 Powazne . .
powoduje diuzsze przerwy w pracy,
utrata danych istotnych lecz nie
kluczowych

c4 Bardzo powazne
powoduje ponad dobowy przestoj w
pracy, utrate danych kluczowych
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P=F+O+A

Zapobieganie/Konsekwencje

Ocena ryzyka

monitorowane

akceptowalne

4) Plan postepowania z ryzykiem:

P
3-4 5-7 8-10 [11-13 | 14-15
Klasy
konsekwencji
zdarzenia
C1 1 2 3 4 5
C2 2 3
C3 3 4
C4 4 5
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UNIKANIE

Unikanie ryzyka zaktada konieczno$¢ podjecia dziatan majgcych na celu zmodyfikowanie badz
zaprzestanie aktywno$ci powodujgcej powstawanie okreslonych zagrozen. To unikanie przez
organizacje dziatan, ktére powoduja powstanie okreslonych typéw ryzyka, np. w przypadku gdy
zidentyfikowane ryzyka sg zbyt wysokie lub koszt wdrozenia zabezpieczen nie jest adekwatny do
zyskow.

ZACHOWANIE

Swiadoma i obiektywna decyzja o niewprowadzaniu zadnych zmian w dziataniu organizagji
(zabezpieczen), jezeli poziom ryzyka spetnia przyjete kryteria akceptowania ryzyka.

MODYFIKOWANIE

Polega na obnizeniu poziomu ryzyka (np. poprzez zmiang prawdopodobienstwa wystgpienia
okreslonego zdarzenia lub zmniejszenie skutkdéw jego wystgpienia). Proces zarzgdzania ryzykiem
polega na modyfikowaniu ryzyk przekraczajgcych akceptowalny prég. Jest on czesto nazywany
Jagodzeniem ryzyka”’, ,minimalizacjg ryzyka’, ,eliminacjg ryzyka”, ,zapobieganiem ryzyku” lub
Jredukcja ryzyka”, z zaleznosci od sposoboéw postepowania z ryzykiem. Mogg by¢ one nastepujace:

a) unikniecie ryzyka dzieki decyzjio nierozpoczynaniu lub niekontynuowaniu
dziatarh powodujacych ryzyko,

b) podjecie lub zwiekszenie ryzyka w celu wykorzystania szansy,

C) usuniecie zrédta ryzyka,

d) zmiana prawdopodobienstwa,

e) zmiana nastepstw,

f) dzielenie ryzyka wraz z inng strona (innymi stronami),

g) zachowanie ryzyka na podstawie swiadomej decyzji.

Zaleca sie wybranie takiego wariantu lub takich wariantéw, ktére zapewnig znaczng redukcje ryzyka
przy wzglednie matych naktadach. Przy wybieraniu wariantdow nie trzeba ograniczaé sie tylko do
jednego, gdyz czesto okazuje sie, ze korzystne jest wybranie np. zmiany prawdopodobienistwa oraz
Zmiany nastepstw.

DZIELENIE

Przeniesienie ryzyka na inny podmiot przy wykorzystaniu mechanizméw prawnych oraz dziatan o
charakterze organizacyjnym czy zabezpieczajgcym. Przyktadem stosowania tej metody jest przykiad
dzierzawcy, ktéry zawart dtugoterminowg umowe dzierzawy z klauzulg statego czynszu przenoszac
ryzyko inflacji na wiasciciela nieruchomosci, wykupienie ubezpieczenia od jakiego$ zdarzenia lub
scedowanie skutkdw ryzyka na inny podmiot.

5) Wszedzie, gdzie Administrator decyduje sie modyfikowaé ryzyko,wyznacza
liste zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne.
6) Administrator zobowigzany jest do monitorowania wdroZzenia zabezpieczen.

7) Analiza ryzyka prowadzona jest w wersji elektroniczne;.
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8) Analize ryzyka nalezy minimum raz w roku aktualizowa¢. Dodatkowo po audycie ochrony

22,
1)

2)

3)

4)

23.

danych osobowych ze wzgledu na zmiane uwarunkowan zewnetrznych, jak i wewnetrznych
powinna by¢ ona aktualizowana.

SZKOLENIA UZYTKOWNIKOW

Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej winien
byé poddany przeszkoleniu w =zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

Za przeprowadzenie szkolenia odpowiada IOD lub wyznaczony przez niego zastepca, a za
jego zorganizowanie odpowiada przetozony uzytkownikow.

Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami RODO oraz
wydanymi na jej podstawie aktami wykonawczymi oraz instrukcjami obowigzujgcymi u
Administratora Danych, a takze o0 zobowigzaniu sie do ich przestrzegania.

Szkolenie zostaje zakonczone podpisaniem listy obecno$ci na szkoleniu.

PROCEDURA ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO, W TYM

PRZED WIRUSAMI KOMPUTEROWYMI

1) Ochrona antywirusowa

a)

b)

d)

e)

9)
h)

Celem procedury jest zabezpieczenie systemoéw informatycznych przed szkodliwym
oprogramowaniem (np. typu robaki, wirusy, konie trojanskie, rootkity) oraz nieautoryzowanym
dostepem do systeméw przetwarzajgcych dane osobowe.

Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ADO, w tym za
zapewnienie odpowiedniej ilosci licencji dla uzytkownikéw.

System antywirusowy zainstalowano na wszystkich stacjach roboczych.

System antywirusowy zapewnia ochrone: systemu operacyjnego, przechowywanych plikow,
poczty wychodzacej i przychodzace;.

System operacyjny oraz pliki skanowane s3 programem antywirusowym w sposéb
automatyczny.

ADO zapewnia stalg aktywnos¢ programu antywirusowego tzn. program antywirusowy musi
by¢ aktywny podczas pracy systemu informatycznego przetwarzajgcego dane osobowe.

Aktualizacja definicji wiruséw odbywa sie automatycznie przez system.

W przypadku stwierdzenia pojawienia sie wirusa, kazdy uzytkownik winien powiadomi¢ ADO.

2) Ochrona przed nieautoryzowanym dostepem do sieci lokalnej

a)

Stosowane zabezpieczenia majg na celu zabezpieczenie systemoéw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujgce, hackeréw.
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b)

d)

e)

24,

Za zaplanowanie, konfigurowanie, aktywowanie specjalistycznego oprogramowania
monitorujgcego wymiane danych na styku sieci lokalnej odpowiada ADO.

Stosowany jest Firewall.
Sie¢ bezprzewodowg zabezpieczono hastem.

Zastosowano mechanizmy monitorujgce przegladanie Internetu przez uzytkownikow.
Uwzgledniajg one:

i. Blokowanie stron internetowych okreslonego typu;
i. Blokowanie okreslonych stron internetowych;
iii.  Analize przesytanych informacji pod katem niebezpiecznego oprogramowania.

PROCEDURA WYKONYWANIA PRZEGLADOW | KONSERWAC.JI

1) Procedura wykonywania przegladow i konserwacji

Celem procedury jest zapewnienie ciggtosci dziatania systemoéw informatycznych przetwarzajgcych
dane osobowe oraz zabezpieczenie danych osobowych przed ich nieuprawnionym udostepnieniem.

2) Przeglady i konserwacje systemu informatycznego i aplikacji

a)

b)

c)

d)

e)

<)

h)

ADO odpowiada za bezawaryjng prace systemu IT, w tym: stacji roboczych, aplikacji
serwerowych, baz danych, poczty email.

Przeglad i konserwacja systemu informatycznego powinny byé wykonywane w terminach
okreslonych przez producentéw systemu lub zgodnie z harmonogramem ADOQO, jednak nie
rzadziej, niz raz w roku.

Za terminowo$¢é przeprowadzenia przegladdw i konserwacji oraz ich prawidtowy przebieg
odpowiada ADO. ADO moze wyznaczy¢ w tym celu wykonawce.

ADO odpowiada za optymalizacje zasobdw serwerowych, wielkosci pamieci i dyskéw.

ADO odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym: stacji roboczych,
drukarek, baz danych, poczty e-mail.

ADO odpowiada za identyfikacje i przyjmowanie zgtoszen o nieprawidiowosciach w dziataniu
systemu informatycznego oraz oprogramowania celem ich niezwtocznego usunigcia.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia
systemu informatycznego, wykonywane przez podmiot zewnetrzny, powinny odbywaé sie na
zasadach okreslonych w szczegétowej umowie z uwzglednieniem klauzuli dotyczgcej ochrony
danych.

Czynnosci konserwacyjne i naprawcze wykonywane doraznie przez osoby nieposiadajgce
upowaznien do przetwarzania danych (np. specjalistéw z firm zewnetrznych), muszg byé
wykonywane pod nadzorem oséb upowaznionych.

Przed przekazaniem uszkodzonego sprzetu komputerowego z danymi osobowymi do naprawy
poza teren organizacji, nalezy:
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i.  wymontowa¢ nosniki z danymi osobowymi,
ii. trwale usunag¢ dane osobowe z uzyciem specjalistycznego oprogramowania,

iii.  nadzorowad proces naprawy przez osobe upowazniong przez administratora systemu,
gdy nie ma mozliwos$ci usunigcia danych z nosnika.

3) Aktualizacje oprogramowania

a)

b)

25.

ADO odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami producentéw oraz
opinig rynkowa co do bezpieczenstwa i stabilnosci nowych wersiji.

ADO odpowiada za zapewnienie licencjonowanego oprogramowania do przetwarzania danych
osobowych.

PROCEDURA NADAWANIA UPRAWNIEN | POSTEPOWANIA Z DANYMI

W ZAKRESIE KART PLATNICZYCH

1)

2)

3)

4)

5)

6)

Spoétka zobowigzuje sie do poszanowania prywatnosci wszystkich swoich klientéw oraz do
ochrony wszelkich danych w zakresie kart ptatniczych przed podmiotami zewnetrznymi.

Spétka nie przetwarza danych osobowych wtascicieli kart ptatniczych. Jedyng dostepng dla
Spotki informacjg sg cztery ostatnie numery karty ptatnicze;.

W uzasadnionych przypadkach, Spétka moze uzyskaé petny numer karty ptatniczej, ubiegajac
sie o to u dostawcy terminala ptatniczego.

Ujawnienie petnego numeru karty ptatniczej odbywa sie po uprzedniej weryfikacji przez
dostawce terminala ptatniczego.

Prezes Spoétki moze upowazni¢ swojego pracownika do uzyskania w jego imieniu, w
uzasadnionym przypadku, petnego numeru karty platniczej od dostawcy terminala.

Wszystkie upowaznione osoby, ktére otrzymajg dostep do poufnych danych tj. pethego numeru
karty pfatniczej powinni zapewni¢ nastepujace $rodki bezpieczenhstwa:

przetwarzaé informacje o numerach kart w sposéb zapewniajacy poufnosé;

ograniczy¢ korzystanie z systeméw informatycznych i telekomunikacyjnych do wymiany
informacji na temat numeréw kart ptatniczych;

nie ujawnia¢ numerow kart pfatniczych nieupowaznionym osobom;

przechowywa¢ numery kart ptatniczych w sposéb uniemozliwiajgcy dostep osobom
postronnym,;

zawsze pozostawia¢ miejsce pracy bez poufnych danych;

incydenty zwigzane z bezpieczeristwem danych w postaci numerdéw kart ptatniczych zgtaszaé
bezzwlocznie osobie odpowiedzialnej za lokalne reagowanie na zdarzenia.
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7)

8)

26.
1)

2)

3)

4)

5)

6)

Wszystkie poufne dane witascicieli kart przechowywane i przetwarzane przez Spétke i jej
pracownikéw muszg by¢ przez caly czas skutecznie zabezpieczone przed nieupowaznionym
wykorzystaniem.

Wszystkie dane dot. kart ptatniczych nalezy bezpiecznie usung¢, gdy nie beda juz potrzebne
Spoéice, niezaleznie od rodzaju nosnikéw lub aplikacii, w ktérych sa przechowywane.

REGULAMIN UZYTKOWANIA KOMPUTEROW PRZENOSNYCH

W przypadku przechowywania na komputerze przenosnym danych osobowych Iub
stanowigcych tajemnice Pracodawcy, Uzytkownik zobowigzany jest do ich przechowywania
ich na dysku szyfrowanym (np. BitLocker) lub urzgdzeniu szyfrowanym w przypadku, gdy
urzadzenie to wynoszone jest poza firme.

W przypadku kradziezy lub zgubienia komputera przeno$nego, Uzytkownik ma obowigzek
natychmiast powiadomi¢ o tym Administratora/lOD lub bezposredniego przetozonego,
zaznaczajgc jednoczes$nie, jakiego rodzaju dane byty na tym urzadzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przeno$nego w czasie transportu.

W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla oséb
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajacego. W
szczegolnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas
konferenciji, prezentacji, szkolen, targow itp.

W przypadku pozostawiania komputeréw przenosnych w biurze nalezy umieszczaé je po
zakonczeniu pracy w zamykanych szafkach (zapisu nie stosuje sie wobec administratoréw
sieci oraz innych oséb, ktérych charakter pracy nie pozwala na zastosowanie zapisu).

Pracujac na komputerze przenosnym w miejscach publicznych i $rodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem
0s6b nieupowaznionych.

27. REJESTR CZYNNOSCI PRZETWARZANIA

Nazwa i dane kontaktowe Administratora:

Dane kontaktowe Inspektora Ochrony Danych:
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28.REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA
Nazwa i dane kontaktowe Administratora:
Dane kontaktowe Inspektora Ochrony Danych:
Kategori Dane | Dane Dane Czas |Transf Dokumentacja
e Opis [admini| 10D wspotad | trwania | er do
przetwar | $rodké | strator | Administ| ministrat | przetwar | kraju
zania w a ratora ora zania | trzeci
technic ego
znych i
organiz
acyjnyc
h
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Anna Mighewska
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