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UCHWALA ZARZADU NR 43/X/2025
Slaskiego Fundusz Rozwoju Sp. z o0.0.
z dnia 21 pazdziernika 2025 roku

w sprawie: wprowadzenia Ksiegi procesow i procedur IT w zakresie zarzadzania
bezpieczeristwem informacji

Dzialajgc na podstawie § 31 ust .1 Aktu Zatozycielskiego Slgskiego Funduszu Rozwoju Sp. z 0.0.,
Zarzad uchwala;

§1
Przyjmuje sie i wprowadza do stosowania przez wszystkie komoérki organizacyjne w Spéice/

Pracownikow Spotki/samodzielne stanowiska dokument pn.,Ksiega proceséw i procedur IT w zakresie
zarzadzania bezpieczenstwem informacji”.

§2

Nadzér nad prawidiowg realizacjg Uchwaly powierza sie Panu Tomaszowi Kazimierczakowi —
Administratorowi Systemow Informatycznych Spotki

§3
Niniejsza Uchwata wchodzi w zycie z dniem podjecia.

Uchwata zostata podjeta nastepujgcymi glosami:
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Podpis f / u

- Prezes Zarzadu Joanna Schmid
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igifmimbomt  Ul. Zeliwna 38 email: kontakt@sfr-slaskie.pl
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1. Cel dokumentu

Celem niniejszego dokumentu jest przeprowadzenie inwentaryzacji, analizy zasobow
informatycznych oraz opisanie proceséw i procedur zwigzanych z ich utrzymaniem i
bezpieczenstwem. Dokument ma na celu:

e przedstawienie aktualnego stanu infrastruktury IT

e opisanie procesow operacyjnych oraz procedur awaryjnych obowiazujacych w Spolce

o wskazanie obowigzujgcych polityk bezpieczenstwa i zasad dostepu

e identyfikacj¢ potencjalnych ryzyk zwigzanych z funkcjonowaniem systeméw IT

e zapewnienie spdjnego zestawu wytycznych dla administratorow i uzytkownikow, co
ma stuzy¢ zwiekszeniu poziomu bezpieczenstwa, cigglosci dzialania oraz zgodnosci z
najlepszymi praktykami

Dokument stanowi podstawe do dalszych dzialan w zakresie doskonalenia infrastruktury IT,
podnoszenia bezpieczenstwa oraz wdrazania procedur ograniczajacych ryzyko zwiazane z
incydentami informatycznymi.

Zakres niniejszego dokumentu obejmuje:

o inwentaryzacje sprzetu komputerowego, serwerow, urzadzen sieciowych oraz
peryferyjnych,

o wykaz ustug zewnetrznych wykorzystywanych przez Spolke,

e zestawienie oprogramowania, w tym systemow operacyjnych i aplikacji krytycznych,

e opis procesOw zwigzanych z zarzgdzaniem uzytkownikami, backupem, aktualizacjami
oraz dostepem do zasobow,

e procedury awaryjne i sposob postepowania w przypadku wystapienia incydentow,

o polityki bezpieczenstwa obowigzujgce w organizacji,

¢ analize ryzyka.

Dokument nie obegjmuje:
o szczegOtowych konfiguracji technicznych poszezegodlnych urzadzen i systemow,

o dokumentacji projektowej dotyczacej rozwoju infrastruktury,
o aspektow finansowych zwigzanych z utrzymaniem i rozbudowg systemow IT.



2. Inwentaryzacja zasobow
Niniejszy rozdzial opisuje zasoby IT wykorzystywane w Spotce. Celem inwentaryzacji jest
zapewnienie pelnej widocznosci zasobow.

Inwentaryzacja jest dokumentem zywym, aktualizowanym po kazdej istotnej zmianie oraz
przegladanym co najmniej raz na rok.

2.1 Sprzet

Sekcja obejmuje wszystkie fizyczne elementy infrastruktury IT. Sprzet opisany w
podrozdziatach stanowi aktualny stan srodowiska produkcyjnego wraz z komponentami
Zapasowymi.

2.1.1 — Forti Gate 40F

Urzadzenie FortiGate, z aktywna licencja producenta, petni funkcjg gtéwnej bramy
bezpieczenstwa w infrastrukturze sieci. Zostato do niego doprowadzone redundantne
polaczenie z dwoma niezaleznymi fgczami internetowymi, zapewnianymi w ramach ustugi
dostepu do sieci §wiadczonej przez Ekoenergia Silesia. Na urzadzeniu FortiGate w Security
Profiles wiaczone zostaly mechanizmy ochronne:

AntyVirus — skanowanie ruchu sieciowego w celu wykrywania i blokowania ztosliwego
oprogramowania.

Web Filter — kontrola dostgpu do stron internetowych wedtug kategorii lub adreséw URL.

DNS Filter — filtrowanie zapytann DNS i blokowanie potaczen do szkodliwych lub
niepozadanych domen.

Application Control — identyfikacja i kontrola aplikacji w ruchu sieciowym
IPS — wykrywanie i blokowanie prob atakow sieciowych oraz exploitow.

SSL Inspection — inspekcja szyfrowanego ruchu (HTTPS), aby inne profile bezpieczenstwa
mogly dziala¢ takze na zaszyfrowanych danych.

2.1.2 — Forti Gate 30E

Poprzednio wykorzystywane urzadzenie FortiGate zostalo zastagpione modelem FortiGate 40F
ze wzgledu na brak mozliwoéci dalszego odnawiania licencji. Obecnie pelni ono role
urzgdzenia rezerwowego, przeznaczonego do wykorzystania w przypadku fizycznej awarii
aktywnego urzadzenia FortiGate 40F.

Tomasz Kasmierczak

Speciatista ds. Informatyki
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2.1.3 — Serwer Plikéw Synology DS224+

Serwer plikéw Synology DS224+ pelni funkcje centralnego systemu kopii zapasowych.
Codziennie wykonywane sg automatyczne kopie zapasowe wszystkich laptopow bedacych w
posiadaniu spotki. W przypadku awarii stacji roboczej, dane uzytkownika pozostajg
zabezpieczone i1 dostepne na serwerze plikow. System przechowuje kopie z ostatnich 10
udanych cykli backupowych, zapewniajac mozliwos¢ odtworzenia plikow z wezesniejszych
dni pracy.

2.1.4 — Serwer Plikéw Synology RS819

Serwer plikow wykorzystywany jest jako centralne repozytorium dokumentéw archiwalnych
oraz przestrzen robocza dla pracownikow Spoiki, udostepniana w formie udziatu sieciowego.
Dodatkowo z zasobu wspdlnego wykonywana jest regularna kopia zapasowa, ktora
przechowywana jest na serwerze plikow Synology DS224+

2.1.5 — Drukarka C250i

Podstawowe urzadzenie drukujgce-skanujgce w Spotce. Wszystkie komputery firmowe
posiadaja mozliwo$¢ korzystania z drukarki. Urzadzenie zapewnia druk dwustronny oraz
skanowanie przy uzyciu dwoch modutéw: skanera ptaskiego (tradycyjnego) oraz skanera z
automatycznym podajnikiem dokumentow.

2.1,6 — Drukarka C454e

Starsze urzadzenie drukujgce, zastgpione nowszym modelem C250i. Obecnie petni funkcje
zapasowego skanera. Modut skanera plaskiego oraz automatyczny podajnik dokumentow
pozostaja w pelni sprawne i sg wykorzystywane w razie potrzeby.

2.1.7 - Przelacznik TP-Link

Glowny przetgcznik sieciowy Spoiki, do ktérego podtgczone sa wszystkie urzadzenia
aktywne oraz koncowe w infrastrukturze sieciowej. Odpowiada za dystrybucj¢ ruchu
sieciowego pomiegdzy serwerami, stacjami roboczymi, urzadzeniami peryferyjnymi oraz
punktami dostepowymi Wi-Fi.



2.1.8 - FortiAP oraz Ubiquiti

Urzadzenia sieciowe zapewniajace bezprzewodowy dostep do sieci firmowej. Zostaty
rozmieszczone w taki sposob, aby zapewnic¢ pelne pokrycie sygnatem Wi-Fi wszystkich
pomieszczen uzytkowanych przez pracownikéw Spotki. Aktualnie Spétka dysponuje 3
sztukami FortiAP oraz 1 sztukg Ubiquiti.

2.2 Ushugi zewngtrzne

Sekcja obejmuje ushugi §wiadczone przez podmioty trzeci

2.2.1 — Hosting AZ.pl

Spoéltka korzysta z ustug hostingowych dostarczanych przez AZ.pl. Na serwerze
zlokalizowane sg gtéwne ustugi poczty elektronicznej, serwisy internetowe oraz bazy danych.

2.2.2 — Hosting Webd.pl

Spoétka posiada wykupiony hosting w Webd.pl, na ktérym uruchomione sg kluczowe
aplikacje. Srodowisko zarzadzane jest poprzez panel administracyjny cPanel, co umozliwia
sprawne zarzadzanie ustugami hostingowymi, pocztg oraz bazami danych. Dodatkowo
hosting pelni funkcje zapasows dla serwera pocztowego, zapewniajac cigglo$¢ dziatania w
przypadku awarii gtownej ushugi.

2.2.3 — VPS w SeoHost

Spétka dysponuje serwerem wirtualnym (VPS) w SeoHost, na ktorym zainstalowany i
utrzymywany jest system PBAZA

2.2.4 — Hosting OVH

W ramach ustug OVH Spétka posiada wykupione domeny internetowe siecrozwoju.pl oraz
siecrozwoju.eu. Umowy rejestracyjne zostaly zawarte na okres 10 lat, co zapewnia stabilnos¢
oraz dlugoterminowe zabezpieczenie praw do nazw domenowych.

Tomasz Kazmierczak

Spegjalista ds. informatyki

trnnl



2.2.5 — Comarch Optima

Spoétka posiada wykupione dwie licencje oprogramowania Comarch Optima w module
Kadrowo—Finansowo—Ksiggowym. System ten wspiera procesy ksiggowe, kadrowe oraz
finansowe, stanowigc istotny element infrastruktury informatycznej Spolki.

2.3 Serwisy internetowe

Opis ponizej przedstawia utrzymywane przez Spolke serwisy i aplikacje internetowe wraz z
podstawowymi informacjami o technologii.

2.3.1 — sfr-slaskie.pl

Opis: Gloéwna strona internetowa Spotki, zawierajaca informacje o dziatalnosci Spotki
Technologia: WordPress

Hosting: AZ.pl.

Bezpieczenstwo: Certyfikat SSL (Let's Encrypt) odnawiany co rok, kopie zapasowe
wykonywane w ramach hostingu az.pl oraz recznie wykonywane kopie zapasowe
przez FTP na Serwer Plikow Synology DS224+

Administracja: Tomasz Kazmierczak.

2.3.2 — bip.sfr-slaskie.pl

Opis: Biuletyn Informacji Publicznej prowadzony w ramach obowigzkow
ustawowych.

Technologia: Joomla.

Hosting: AZ.pl.

Bezpieczenstwo: Certyfikat SSL (Let's Encrypt) odnawiany co rok, kopie zapasowe
wykonywane w ramach hostingu az.pl oraz r¢cznie wykonywane kopie zapasowe
przez FTP na Serwer Plikéw Synology DS224+

e Administracja: Tomasz Kazmierczak we wspolpracy z sekretariatem.

2.3.3 — efp-slaskie.pl

Opis: Archiwalna strona projektu EFP, utrzymywana w celach dokumentacyjnych,
strona opisujgca wydarzenie EFP z 6-8 pazdziernik 2021

o Technologia: WordPress

Hosting: AZ.pl.

Bezpieczenstwo: W uwagi na utrzymywanie w celach dokumentacyjnych, kopia
zapasowa przechowywana jest rowniez lokalnie na serwerze plikow.
Administracja: Tomasz Kazmierczak



2.3.4 — slaskifunduszrozwoju.pl

2.3.4.1

Opis: Domena gltoéwna wykorzystywana do obstugi serwisow i aplikacji Spétki. Peini
funkcj¢ centralnej domeny, w ramach ktérej tworzone sa subdomeny dla
poszczegblnych systemdéw (m.in. raportowanie, pozyczki, rejestracja czasu pracy).
Administracja: Tomasz Kazmierczak

raport.slaskifunduszrozwoju.pl

Opis: System raportowy dla posrednikow finansowych umozliwiajacy skladanie
sprawozdan online.

Technologia: Dedykowana aplikacja napisana i wdrozona przez

Tomasza Kazmierczaka.

Hosting: Webd.pl

Bezpieczenstwo: Certyfikat SSL aktywny, regularne kopie zapasowe.
Administracja: Tomasz Kazmierczak

2.3.4.2 — pozyczki.slaskifunduszrozwoju.pl

2.34.3

Opis: Serwis powigzany z systemem PBaza, z ktérego korzystajg pracownicy Spoltki.
Technologia: Dedykowana aplikacja (PBaza).

Hosting: VPS w SeoHost.

Bezpieczenstwo: Certyfikat SSL aktywny, backup bazy oraz wszystkich plikow
wykonywany manualnie.

Administracja: Tomasz Kazmierczak ze wspdlpracy z twércami programu PBaza

rep.slaskifunduszrozwoju.pl

Opis: System rejestracji czasu pracy dla pracownikéw pracujacych zdalnie.
Technologia: Dedykowana aplikacja RCP napisana i wdrozona przez
Tomasza Kazmierczaka

Hosting: Webd.pl

Bezpieczenstwo: Certyfikat SSL (Let's Encrypt) odnawiany automatycznie.,
ograniczony dostep do aplikacji (tylko uzytkownicy Spotki pracujgcy zdalnie)
Administracja: Dzial IT Spéiki.

2.4 Oprogramowanie

Niniejsza sekcja obejmuje oprogramowanie instalowane i uzywane w Spolce

2.4.1 — Oprogramowanie antywirusowe ESET

Zakres: Zainstalowane na wszystkich komputerach firmowych.

Funkcje: Ochrona przed zlosliwym oprogramowaniem, phishingiem i innymi
zagrozeniami sieciowymi.

Aktualizacje: Definicje wiruséw i silnik skanowania aktualizowane automatycznie
Polityka skanowania: Skanowanie w czasie rzeczywistym

Administrator techniczny: Tomasz KaZmierczak

Tomasz Kazmierczak
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2.4.2 — Oprogramowanie biurowe Microsoft Office

e Zakres: Zainstalowane na wszystkich komputerach nalezacych do Spokki; stuzy do
pracy z dokumentami, arkuszami kalkulacyjnymi i prezentacjami.

e Licencjonowanie: Konta licencyjne przypisywane do uzytkownikéw w ramach konta
pocztowego office(5 ostatnich znakéw klucza licencyjnego)@sfr-slaskie.pl

Przyktad: jesli klucz licencyjny zawiera fragment 12345-abcde-abe123, przypisany
adres licencyjny: abc123@sfr-slaskie.pl.

o Aktualizacje: Aktualizacje automatyczne wedlug dostepnosci

o Kopie zapasowe dokumentow: Realizowane w ramach serwera plikow DS224+

Administrator techniczny: Dziat IT.

3. Opis procesé6w

Celem niniejszego rozdziatu jest zdefiniowanie standardowych sposobéw dzialania

3.1 Zarzadzanie uzytkownikami

Celem zarzadzania uzytkownikami jest zapewnienie, Zze dostep do zasobow Spélki jest
nadawany, zmieniany i odbierany w sposéb kontrolowany, zgodny z zasada najmniejszych
uprawnien oraz wymaganiami bezpieczenstwa.

3.1.1 — Zarzadzanie uzytkownikami na komputerach
Kazdy pracownik posiada dwa hasta:

o pierwsze stuzace do odszyfrowania dysku komputera,
e drugie stuzgce do logowania si¢ na konto uzytkownika w systemie operacyjnym.

Konta tworzone sa przez Administratora po otrzymaniu informacji o przyjeciu nowego
pracownika. Uprawnienia nadawane sa zgodnie z zakresem obowigzkow i ustaleniami
przetozonych.

3.1.2 — Zarzadzanie uzytkownikami na serwerach plikow

e Opis: kazdy pracownik otrzymuje indywidualne konto na serwerze plikow. Konta te
wykorzystywane sg zar6wno do wykonywania cyklicznych kopii zapasowych danych
uzytkownikow, jak i do przydzielania dostepu do wspodlnych folderéw dzialowych.

e Przyznawanie dostepu: zakres uprawnien ustalany jest na podstawie wytycznych
kierownikow poszczegolnych dzialow.

¢ Dostep: mozliwosé logowania jest $cisle ograniczona do sieci wewnetrznej Spolki.



3.1.3 — Zarzadzanie uzytkownikami w systemie RCP (Rejestr Czasu Pracy)

e Opis: kazdy pracownik posiada unikalny numer identyfikacyjny, ktéry jest wymagany
do logowania w systemie RCP. System nie przechowuje zadnych danych osobowych.
Zapisuje wylgcznie numer identyfikacyjny, ktory jest dekodowany lokalnie. Na jego
podstawie generowana jest lista obecnosci. Rozwigzanie to zapewnia zgodnos¢ z
zasadami ochrony danych osobowych, minimalizujgc zakres gromadzonych
informacji.

e Przyznawanie dostepu: konta tworzone sa na podstawie decyzji przetozonych.

» Dostep: uprawnienia ograniczone s3 wytacznie do 0s6b wskazanych przez
przetozonych.

3.1.4 — Zarzadzanie uzytkownikami w systemie PBAZA

o Opis: uzytkownicy systemu PBAZA logujg si¢ za pomoca indywidualnych loginéw
oraz haset.

e Przyznawanie dostepu: konta przyznawane sa na podstawie decyzji przetozonych.

e Dostep: uprawnienia ograniczone sa wylacznie do oséb wskazanych przez
przetozonych.

3.1.5 — Zarzadzanie uzytkownikami w systemie RAPORT

e Opis: Dostep do systemu posiadajg posrednicy finansowi oraz wybrani pracownicy
Spotki. Kazdy uzytkownik dysponuje dwoma kontami:
o pierwszym umozliwiajagcym wyswietlenie systemu,
o drugim stuzacym do pelnego logowania i korzystania z aplikacji.
e Przyznawanie dost¢gpu: Konta wydawane sa na podstawie polecenia przetozonych.
e Dostep: Uprawnienia ograniczone sg wytacznie do 0oséb wskazanych przez
przetozonych.

3.2 Backup i odtwarzanie danych

3.2.1 — strona internetowa sfr-slaskie.pl
Zakres

e Polityka obejmuje kopie zapasowe plikOw serwisu oraz powigzanej bazy danych.
Model backupu

e Backup w ramach hostingu (az.pl): kopia petna wykonywana automatycznie przez

dostawce hostingu i obejmuje pliki strony oraz baze danych.

¢ Backup manualny (wewnetrzny) dodatkowa kopia realizowana przez Pracownika IT
Harmonogram

¢ Hosting (az.pl): wykonywanie codziennie.

¢ Manualny: wykonywanie raz w tygodniu.
Tomasz Kazmierczak
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Retencja

o Hosting (az.pl): przechowywanie kopii przez 3 dni.
e Manualny: przechowywanie kopii przez 3 miesigce.

3.2.2 — strona internetowa bip.sfr-slaskie.pl
Zakres
e Polityka obejmuje kopie zapasowe plikow serwisu oraz powigzanej bazy danych.
Model backupu
» Backup w ramach hostingu (az.pl): kopia pelna wykonywana automatycznie przez
dostawce hostingu i obejmuje pliki strony oraz baze danych.
¢ Backup manualny (wewnetrzny): dodatkowa kopia realizowana przez Pracownika IT.

Harmonogram

e Hosting (az.pl): wykonywanie codziennie.
e Manualny: wykonywanie raz w tygodniu.

Retencja

e Hosting (az.pl): przechowywanie kopii przez 3 dni.
e Manualny: przechowywanie kopii przez 3 miesiace.

3.2.3 — aplikacja raport
Zakres
e Polityka obejmuje kopie zapasowe plikOw serwisu oraz powigzanej bazy danych.
Model backupu
o Backup w ramach hostingu (webd.pl): kopia pelna wykonywana automatycznie przez
dostawce hostingu i obejmuje pliki strony oraz bazg danych.
e Backup manualny (wewnetrzny): dodatkowa kopia realizowana przez Pracownika IT.

Harmonogram

e Hosting (webd.pl): wykonywanie codziennie.
e Manualny: wykonywanie raz w tygodniu.

Retencja

o Hosting (webd.pl): przechowywanie kopii przez 14 dni.
e Manualny: przechowywanie kopii przez 3 miesigce.



3.2.4 — aplikacja PBAZA
Zakres

e Polityka obejmuje kopie zapasowe plikéw serwisu oraz powigzanej bazy danych.
Model backupu

¢ Backup manualny (wewnetrzny): kopia realizowana przez Pracownika IT
Harmonogram

e Manualny: wykonywanie dwa razy w tygodniu
Retencja

e Manualny: przechowywanie kopii przez 3 miesigce.

3.2.5 — poczta sfr-slaskie.pl

Zakres
Polityka obejmuje kopie zapasowe plikow poczty @sfr-slaskie.pl

Model backupu
e Backup w ramach hostingu (az.pl): kopia pelna wykonywana automatycznie przez
dostawce hostingu.
e Backup manualny (wewnetrzny): dodatkowa kopia realizowana przez Pracownika IT

Harmonogram

o Hosting (az.pl): wykonywanie codziennie.
e Manualny: wykonywanie raz w tygodniu — tylko skrzynki funkcyjne.

Retencja

o Hosting (az.pl): przechowywanie kopii przez 3 dni.
e Manualny: przechowywanie kopii przez 3 miesigce - tylko skrzynki funkcyjne.

3.2.3 —rejestrator czasu pracy

Zakres
Polityka obejmuje kopie zapasowe plikow serwisu oraz powigzanej bazy danych.

Model backupu

e Backupw ramach l}ostn}gu gweb.d..pl): kopia pelna wykonywana automa{.&cnzgég REZEZ o o rak
dostawce hostingu i obejmuyje pliki strony oraz baz¢ danych.
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e Backup manualny (wewnetrzny): dodatkowa kopia realizowana przez Pracownika IT
Harmonogram

e Hosting (webd.pl): wykonywanie codziennie.
e Manualny: wykonywanie raz na miesigc

Retencja

e Hosting (webd.pl): przechowywanie kopii przez 14 dni.
e Manualny: przechowywanie kopii przez 3 miesiace.

3.3 Aktualizacje i tatki bezpieczenstwa

Utrzymanie wysokiego poziomu bezpieczenistwa i stabilnosci poprzez terminowe wdrazanie
poprawek systemowych i aplikacyjnych.

3.3.1 Systemy stacji roboczych (Windows)

e Tryb wdrazania: Automatyczny. Aktualizacje systemu Windows sg instalowane
podczas wylaczania komputera przez uzytkownika.

o  Wymdg eksploatacyjny: uzytkownik powinien co najmniej raz w tygodniu wykona¢
pelne wylaczenie systemu i aktualizacje jezeli jest dostepna.

o Restart: jesli wymagany, nastepuje po instalacji aktualizacji przy wylgczaniu lub przy
nastepnym uruchomieniu.

3.3.2 Oprogramowanie antywirusowe

o Tryb wdrazania: Automatyczny. Instalowane automatycznie podczas pracy
komputera.

o DPolityka: w razie wykrycia krytycznej luki producenta, Pracownik IT moze wymusié¢
wczesniejsza instalacje poza standardowym cyklem.

o Restart: jesli wymagany, nastepuje po instalacji aktualizacji.

3.3.3 Aplikacja PBAZA

¢ Model utrzymania: aktualizacje wykonywane wraz z pomocg techniczna producenta
PBAZA.

e Procedura: przed aktualizacjg wykonywana jest kopia bazy i plikéw.
Po aktualizacji przeprowadzane sa testy funkcjonalne kluczowych scenariuszy.

e Okno serwisowe: uzgadniane z wlascicielem systemu oraz pracownikéw Spokki.

3.3.4 Zapora FortiGate
e Model utrzymania: aktualizacje oprogramowania/firmware’u realizowane sg wraz z

pomoca techniczng firmy NBIT (Swiadczenie w cenie zakupu urzadzenia).
e Procedura: przed aktualizacja wykonywana jest kopia konfiguracji



¢ Okno serwisowe: planowane i komunikowane z wyprzedzeniem
3.4 Dostep fizyczny

Cel: Ochrona infrastruktury IT poprzez kontrolg i rejestracje dostepu do pomieszczen oraz
nos$nikow.

3.4.1 Serwerownia 1 szafa rack

o Lokalizacja i zabezpieczenia: serwerownia oraz szafa rack jest zamykana na klucz

o Uprawnieni do wejscia: Pracownicy Ekoenergii oraz Tomasz Kazmierczak.

e Zasady pracy: drzwi serwerowni pozostaja zamknigte a wejscie mozliwe wylacznie
dla os6b uprawnionych. Przebywanie oséb trzecich wymaga asysty osoby
uprawnionej.

3.4.2 Zarzadzanie kluczami i kontrola wej$é do siedziby

» Pobieranie kluczy: dostgp do pomieszczen Spotki odbywa si¢ poprzez pobranie klucza
w recepcji z elektrycznej szafki na klucze, otwieranej kartg pracowniczg.
e Procedura dzienna:
o Pierwsza osoba uprawniona pobiera klucz i otwiera pomieszczenia.
o Ostatnia osoba zwraca klucz do szafki i zamyka drzwi na klucz.
o Stan drzwi w trakcie dnia: drzwi sg zamknigte, a otwarcie mozliwe wylacznie karta.

3.4.3 Zasady dla gosci i wykonawcéow

o Wejscie wylacznie po wezesniejszym zgloszeniu
e Pobyt w strefach technicznych wylacznie pod nadzorem osoby uprawnionej.

3.4.4 Utrata karty lub klucza dostepu

o Utrata/kradziez karty lub klucza zglaszana jest niezwlocznie i karta jest blokowana a
zamki w razie potrzeby wymienione.

4. Procedury awaryjne

Celem procedur awaryjnych jest szybkie ograniczenie skutkoéw zdarzen, odtworzenie
dziatania ustug do akceptowalnego poziomu

4.1 Brak dostgpu do Internetu
Urzadzenie FortiGate 30E jest skonfigurowane do automatycznego przetaczania na tacze
zapasowe w przypadku niedostgpnosci tgcza podstawowego.
Dziatanie:
e Przelaczenie odbywa si¢ automatycznie; uzytkownik koncowy nie wykonuje zadnych

czynnosci. ..
Zy Tomasz Kazmierczak
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4.2 Brak zasilania
Urzadzenia sieciowe sa podlaczone do zasilacza awaryjnego (UPS), ktory zapewnia
podtrzymanie pracy przez ok. 30 minut.

Dzialania:

e Pracownicy korzystajacy z laptopéw kontynuuja prace na zasilaniu bateryjnym.
e W razie przedluzajacej si¢ przerwy w dostawie pradu — bezpieczne zapisanie
dokumentow i wylogowanie z systemow.

4.3 Awaria zapory FortiGate 40F
Niezdolnos¢ do pracy urzadzenia FortiGate 40F.

Dzialania:

e Przelgczyé ruch na zapasowe urzadzenie FortiGate 30E.
e Okablowanie wpigé¢ w identycznej kolejnosci jak w FortiGate 40F.

4.4 Awaria punktu dostepowego (Wi-Fi)
W przypadku awarii AP spotkg posiada zapasowy AP ktéry nalezy wymienié w miejscu
uszkodzonego. Wszystkie AP sa zasilane POE oraz sg skonfigurowane

Dzialante:

¢ Wymieni¢ uszkodzony AP na zapasowy znajdujacy si¢ w zasobach Spoiki.
s Wszystkie AP sg zasilane w standardzie POE oraz sg wstgpnie skonfigurowane do
pracy w biezacej infrastrukturze.

4.5 Awaria Dysku na Synology DS224+
Urzadzenie wyposazone jest w dwa dyski pracujace w konfiguracji lustrzanej, zapewniajacej
tolerancje awarii jednego nosnika.

Dziatania:

e Niezwlocznie wymieni¢ uszkodzony dysk na nowy o identycznych parametrach
(pojemnosé, interfejs, klasa).

4.6 Awaria Dysku Synology RS819
Urzadzenie posiada cztery dyski i jest skonfigurowane z tolerancja awarii jednego nosnika.

Dzialania:

¢ Niezwlocznie wymieni¢ uszkodzony dysk na nowy o identycznych parametrach.



4.7 Awaria Drukarki
Opis: Drukarka jest objgta umowa dzierzawy i serwisem.

Dzialanie:

e Niezwlocznie zglosi¢ awari¢ do serwisu.
e W razie potrzeby skanowania dokumentéw — skorzysta¢ z drugiej dostepnej w Spodice
drukarki ze sprawnym skanerem.

4.8 Awaria Laptopa
Opis: Niezdolnos¢ uzytkownika do pracy na dotychczasowym urzadzeniu.
Dziatania:

e Odzyska¢ dane uzytkownika z kopii zapasowe]j przechowywanej na DS224+,
e Wyda¢ uzytkownikowi laptop zastepczy i przywrocié srodowisko pracy.

5. Polityka bezpieczenstwa

Niniejsza polityka okres$la minimalne wymagania w zakresie ochrony urzgdzen koficowych,
nos$nikéw danych oraz dostepu fizycznego do infrastruktury teleinformatycznej. Obowigzuje
wszystkich pracownikow oraz wspotpracownikow korzystajgcych z zasobéw organizacji.

5.1. Laptop pracownika

e Wszystkie laptopy sg zaszyfrowane.

e Przy uruchamianiu systemu wymagany jest PIN, nadany przez uzytkownika.

e Urzadzenia wyposazone sg w modut TPM z ochrong przed atakami stownikowymi; w
przypadku wykrycia takich prob system zazada podania 48-cyfrowego klucza
odzyskiwania.

5.2 Nos$niki zewnetrzne (dyski, pendrivy itp.)
o Wszystkie zewnetrzne nosniki danych sg dodatkowo szyfrowane z wykorzystaniem
BitLocker.
5.3 Karty dostepu do budynku
e Kazda karta dostepu posiada unikalny numer identyfikacyjny (ID) przypisany
imiennie do pracownika w systemie kontroli dostepu.

e 7 uwagi na autonomiczny charakter systemu, karty tymczasowe dla gosci nie sg
wydawane..

5.4 Dostep do serwerowni
e Pomieszczenie serwerowni jest trwale zabezpieczone; drzwi pozostaja zamknigte

e Szafy serwerowe (rack) pozostaja zamknigte i zabezpieczone.
Tomasz Kazmierczak
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6. Analiza ryzyka

Skala: niskie, $rednie, wysokie.

6.1 Awaria serwera pocztowego

Ryzyko: niskie

Opis: Z uwagi na fakt ze prowadzona jest Wojna na Ukrainie, Polskie firmy hostingowe sa
bardzo mocno narazone na réznego rodzaju niebezpieczenstwa. W przypadku catkowitej
awarii serwera pocztowego, Spotka posiada zapasowy serwer pocztowy. Przelaczenie poczty
na zapasowy serwer pocztowy moze trwaé do 24 godzin z uwagi na od$wiezenie ustug DNS

6.2 Brak internetu - awaria gtdwnego tacza oraz zapasowego

Ryzyko: niskie

Opis: Aktualnie jest bardzo duzo wykonywanych prac wokot Zeliwne 38, co niesie za sobg
niskie ryzyko uszkodzenia przewodow swiattowodowych ktore sa doprowadzone do
budynku. W przypadku catkowitego braku interetu, nalezy stworzy¢ lokalny hotspot i
podtaczyé pod 3 port w FortiGate 40E lub tgczy¢ si¢ bezposrednio z laptopem.

6.3 Ransomware / Wirus

Ryzyko: niskie

Opis: Aktualnie wszystkie firmy w Polsce sg narazone na réznego rodzaju ataki.W przypadku
zaszyfrowania laptopa, ryzyko rozprzestrzenienia si¢ na kolejne urzadzenia jest niskie. W
przypadku zaszyfrowania nalezy w catosci wyczysci¢ komputer. Przeskanowac kopie
zapasowa i w przypadku braku wykrycia odzyska¢ kopie zapasowa.

Tomasz Kazmierczak
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