zatgcznik 1 do Uchwaty Zarzadu nr 06/V/2023

Aneks nr 1 do dokumentu pn. ,,Polityka bezpieczenstwa danych osobowych”

Zasady ochrony informacji oraz danych osobowych w trakcie pracy zdalnej

1. Niedozwolone jest podejmowanie pracy zdalnej przy uzyciu publicznych punktéw dostepu do
Internetu.

2. Kazda osoba kierowana na prace zdalng przechodzi obligatoryjne udokumentowane szkolenie
prowadzone przez zakladowego inspektora ochrony danych/pracownika ds. informatycznych.

3. W przypadku korzystania z domowej sieci Wi-Fi, zaleca sie skonfigurowac router

w sposob minimalizujgcy ryzyko witamania, w szczegoélnosci:

a) korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez hasto;

b) hasto dostepu powinno sktada¢ sie z co najmniej 16 znakéw, w tym duzych i matych liter oraz cyfr
i znakow specjalnych (tzw. silne hasto);

c) jesli to mozliwe, nalezy zmienic¢ login do panelu administracyjnego routera na wtasny;

d) dostep do panelu administratora routera jest mozliwy wytgcznie z urzgdzen znajdujgcych sie w sieci
domowej;

e) zostat zmieniony domysiny adres routera (najczesciej 192.168.1.1.) na inny;

4. Zabronione jest udostepnianie innym osobom, np. domownikom sprzetu, stuzbowego.

5. Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedzibg
pracodawcy.

6. Przy wykonywaniu pracy zdalnej pracownik moze uzywaé¢ narzedzi lub materiatéw niezapewnionych
przez pracodawce pod warunkiem, ze umozliwia to poszanowanie i ochrone informacji niejawnych/
poufnych oraz innych tajemnic prawnie chronionych, w tym tajemnicy przedsiebiorstwa lub danych
osobowych, a takze informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode.

7. Urzadzenie stuzbowe jest wydawane pracownikowi po potwierdzeniu jego odbioru podpisem
pracownika.

8. Po otrzymaniu zgody na prace zdalng pracownik niezwtocznie zgtasza ten fakt do Wydziatu
Informatyki.

9. Wydziat Informatyki odnotowuje wydane urzadzenia, ktére bedg wykorzystywane przez pracownika do
pracy zdalnej, a jesli to niezbedne, przeprowadza ich przeglad.

10. Zalecane wymagania w zakresie bezpieczenstwa:

a) na urzadzeniu jest legalne i aktualne oprogramowanie, w szczegoélnosci przegladarka internetowa na
komputerze prywatnym pracownika;

b) zostaty wtgczone automatyczne aktualizacje;

c) zostata wigczona zapora systemowa;

d) zostat zainstalowany i dziata w tle program antywirusowy;

e) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez indywidualny login
i hasto uzytkownika, kod PIN, token.

11. Do pracy zdalnej pracownik powinien wykorzystywaé wytgcznie stuzbowe programy/aplikacje oraz
systemy udostepnione mu przez pracodawce.

12. Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci danych
osobowych, muszg one zostac¢ zabezpieczone silnym hastem.

13. Jezeli informacje niejawne/poufne bedg przekazywane z wykorzystaniem poczty e-mail, muszg
zostac udostepnione w zatgczniku zabezpieczonym silnym hastem.

14. Zabezpieczeniu powinny podlegaé wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru.
15. Hasto powinno zostac przekazane odbiorcy inng drogg komunikacji.

16. Hasto zawsze powinno by¢ odpowiednio skomplikowane i niestownikowe.

17. Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.

18. Rekomendowane metody zabezpieczania hastem:



a) nadanie hasta do pliku, w ktérym sg dane osobowe;

b) zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum wynikowego hastem.
19. Kazda wiadomos$¢ powinna by¢ wystana z nalezytg starannoscig, polegajgcg w szczegoélnosci na
sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

20. W przypadku wysytania informacji do kilku odbiorcéw, ktorzy nie znajg sie wzajemnie i/lub ich adresy
e-mail sg adresami prywatnymi, nalezy skorzystaé z opcji Ukrytej kopii (UDW/BCC), tzn. adresy wpisa¢
w to pole.

21. Pracownik moze takze przekazywac pliki z informacjami chronionymi po ich uprzednim zaszyfrowaniu
(korzystajac z narzedzi 7-zip lub AESCrypt) przed wystaniem. Hasto szyfrowania musi spetnia¢
wymagania polityki haset i musi by¢ przekazane adresatowi odrebnym kanatem przesytu informacgiji.

22. Wykorzystywanie innych narzedzi do przesytania i udostepniania plikéw (WeTransfer, Google Drive,
DropBox) moze odbywac sie tylko po wczesniejszym zaszyfrowaniu plikow jak opisano powyze;.

23. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik zgtasza do
bezposredniego przetozonego prosbe o mozliwosc¢ ich skopiowania oraz korzystania z kopii w miejscu
Swiadczenia pracy zdalne;.

24. Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail pracownik moze
sporzgdzi¢ kopie niezbednych dokumentow.

25. W miejscu wykonywania pracy zdalnej zabronione jest korzystanie z oryginatéw dokumentow.

26. Po skopiowaniu dokumentéw pracownik przygotowuje ich pisemne zestawienie, zawierajgce
informacje jakie dokumenty, w jakiej liczbie zostaly skopiowane. Informacja jest przekazywana
bezposredniemu przetozonemu.

27. Nalezy zachowac szczegolng ostroznos¢ podczas transportowania kopii dokumentéw do miejsca
realizowania pracy zdalnej.

28. Po zakonczeniu pracy wszystkie kopie dokumentéw nalezy zwréci¢ bezposredniemu przetozonemu,
ktory weryfikuje ich kompletnosé.

29. Pracownik wykonujgcy prace zdalng jest zobowigzany do przestrzegania obowigzujgcej
u pracodawcy polityki ochrony danych osobowych oraz powigzanych regulacji wewnetrznych.

30. Pracownik zobowigzany jest do zapewnienia wiasciwych warunkéw umozliwiajgcych skuteczng prace
zdalng z zachowaniem nalezytego poziomu bezpieczenstwa danych/informaciji.

31. Pracownik jest zobowigzany do zabezpieczenia sprzetu stuzbowego oraz posiadanych danych/infor-
macji przed osobami postronnymi, w tym domownikami, w sposéb uniemozliwiajgcy dostep/poznanie
tresci stuzbowych/skopiowanie w jakiejkolwiek postaci.

32. Niedozwolone jest:

a) udostepnianie innym osobom danych stuzgcych do uwierzytelniania do systeméw i/lub ustug;

b) przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez zabezpieczenia
hastem, zwtaszcza w tresci wiadomosci e-mail;

c) przekazywanie hasta do zabezpieczonych informacji tg samg drogg komunikaciji, ktérg przekazywany
jest zabezpieczony hastem plik lub pliki;

d) drukowanie dokumentow stuzbowych w domu;

e) niszczenie dokumentow stuzbowych w domu;

f) fotografowanie ekranu 2z danymi/informacjami stuzbowymi oraz fotografowanie/skanowanie
dokumentéw stuzbowych w domu;

g) utrwalanie w jakikolwiek inny sposéb danych/informacji stuzbowych na nosnikach prywatnych;

h) udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan stuzbowych
innym osobom;

i) dzielenie sie informacjami niejawnymi/poufnymi z innymi osobami, w szczegdlnosci z domownikami;
j) jakiekolwiek logowanie sie na konto innego uzytkownika.

(data i podpis)



